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RESUMEN EJECUTIVO

éQué examinamos?

Se revisé la documentacion y registros relacionados con el proceso del Sistema de Estadistica Portuaria,
para lo cual se solicitéd informacidn concerniente a tal proceso y en algunos casos, entrevistas con el
personal involucrado en este, lo que permitié la indagacidn sobre algunos tépicos objeto de estudio, con el
fin de determinar posibles desviaciones y de esta manera confrontarlas con los criterios correspondientes
y poder realizar las recomendaciones respectivas.

éPor qué es importante?

Mediante este estudio la Auditoria Interna pretende suministrar un producto que genere valor agregado a
la Administracién, y que coadyuve a lograr los objetivos Institucionales relacionados con el proceso
auditado, recalcando la importancia del valor publico de las acciones llevadas a cabo, detallando de esta
forma, las oportunidades de mejora sobre aquellas situaciones determinadas por esta Auditoria Interna.

éQué encontramos?

Con base en el trabajo realizado se determinaron algunas areas de oportunidad concernientes a los propios
controles utilizados para garantizar exactitud y precisiéon de la informacion estadistica producida en los
puertos, asi como algunas limitaciones en la automatizacion del citado proceso. Finalmente, se determind
gue la informaciéon que actualmente se produce con fines estadisticos, no es utilizada para agregar valor a
la planificaciéon y toma de decisiones estratégicas, ejecutivas y operativas en general, de la Direccién
Portuaria institucional, todo lo cual, es susceptible de mejora.

éQué sigue?

En relacién con los hallazgos determinados, se emiten una serie de recomendaciones con el fin de
proporcionar acciones de mejora al Sistema de Control Interno en relacién con el objeto de estudio,
exhortando a la administracion en la asignacion de recursos para el cumplimiento de esas
recomendaciones.
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INFORME DE AUDITORIA DE CARACTER ESPECIAL, CONCERNIENTE AL PROCESO DE GENERACION
ESTADISTICA EN LOS PUERTOS DE INCOP.

1. INTRODUCCION

1.1.  Origen del Estudio

El presente estudio nace producto de su planificacién en el Plan Anual de Trabajo 2022 de la Auditoria
Interna, el cual es resultado de la Valoracién de Riesgo Estratégico de la Auditoria Interna efectuada sobre
la base de una seleccién de temas prioritarios y el posible impacto de los riesgos identificados.

1.2.  Objetivo General

Llevar a cabo una revisién sobre el proceso de generacion estadistica en los Muelles Administrados por el
Incop y el proceso de consolidacion de esta por parte de la Unidad de Planificacion, con el fin de establecer
posibles areas de oportunidad que puedan ser objeto de mejora.

1.2.1. Objetivos Especificos

- Realizar un analisis de la gestién efectuada en el control y supervisién del proceso de estadistica portuaria,
con el fin de detectar posibles riesgos que debiliten el sistema de control interno de ese proceso.

- Determinar el nivel de automatizaciéon del sistema de informacién que se utiliza para la confeccion de la
estadistica portuaria, con el fin de fortalecer el Sistema de Estadistica Portuaria del Incop.

1.3.  Alcance del estudio

En esta auditoria de caracter especial, la unidad objeto de estudio seran los muelles administrados por el
Incop y la Unidad de Planificacion, enfocandose en el marco de sus funciones, analizando de manera
integral la gestion realizada en los procesos de captacion y consolidacion de informacion estadistica
gestionadas por esas Unidades. Asimismo, el estudio abarcard las actividades relacionadas con este
proceso comprendidas entre el 01/01/2021 y el 31/12/2021, el cual fue ampliado en algunos casos que asi
lo amerite.
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1.4. Cumplimiento de Normas Técnicas de Auditoria

-Normas para el Ejercicio de la Auditoria en el Sector Publico.
-Normas Generales de Auditoria para el Sector Publico.
-Procedimiento Auditoria Especial.

-Reglamento de Organizacion y Funciones de la Auditoria Interna.

1.5.  Marco de Criterios utilizados objeto de estudio

e Ley General de Control Interno (8292).

e PROC-PI-03 Procedimiento para la Elaboracion de las Estadisticas Portuarias.
e PROC-DP-01 Procedimiento de Estadisticas en los Muelles.

e Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestion.

1.6.  Normas técnicas para cumplir

El estudio se realizd con observancias en la Ley General de Control Interno (No. 82922)! las Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico?; Normas Generales de Auditoria para el Sector
Publico®, Reglamento de la Organizacién y Funcionamiento de la Auditoria Interna®, entre otras en donde
resulten aplicables. Asi como cualquier normativa atinente y concordante que se pudo determinar durante
la realizacion del estudio

Los resultados y la implantacion de las recomendaciones del presente informe, se regira entre otros, por lo
dispuesto en los articulos Nos. 36, 37, 38 y 39 de la Ley General de Control Interno, los cuales en la parte
gue interesa sefialan literalmente lo siguiente:

“Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los informes
de auditoria contengan recomendaciones dirigidas a los titulares subordinados, se
procederd de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias hdbiles contados a
partir de la fecha de recibido el informe, ordenard la implantacion de las
recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo elevard el

! La Gaceta No. 169 del 4/09/2002

2 La Gaceta No. 28 del 10/02/2010

3 Resolucion de la Contralora General, R-DC-064-2014, Publicado en La Gaceta No. 184 del 25 de setiembre de 2014. Vigente a partir del 01 de enero de 2015
4 La Gaceta No. 184 del 22/09/2015.
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informe de auditoria al jerarca, con copia a la auditoria interna, expondrd por
escrito las razones por las cuales objeta las recomendaciones del informe y
propondrd soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca deberd resolver, en el plazo de veinte dias
hdbiles contados a partir de la fecha de recibo de la documentacion remitida por el
titular subordinado,; ademds, deberd ordenar la implantacion de recomendaciones
de la auditoria interna, las soluciones alternas propuestas por el titular subordinado
o las de su propia iniciativa, debidamente fundamentadas. Dentro de los primeros
diez dias de ese lapso, el auditor interno podrd apersonarse, de oficio, ante el
jerarca, para pronunciarse sobre las objeciones o soluciones alternas propuestas.
Las soluciones que el jerarca ordene implantar y que sean distintas de las propuestas
por la auditoria interna, estardn sujetas, en lo conducente, a lo dispuesto en los
articulos siguientes.

c) El acto en firme serd dado a conocer a la auditoria interna y al titular subordinado
correspondiente, para el trdmite que proceda.

Articulo 37. —Informes dirigidos al jerarca. Cuando el informe de auditoria esté
dirigido al jerarca, este deberd ordenar al titular subordinado que corresponda, en
un plazo improrrogable de treinta dias hdbiles contados a partir de la fecha de
recibido el informe, la implantacion de las recomendaciones. Si discrepa de tales
recomendaciones, dentro del plazo indicado deberd ordenar las soluciones alternas
que motivadamente disponga, todo ello tendrd que comunicarlo debidamente a la
auditoria interna y al titular subordinado correspondiente.

Articulo 38. —Planteamiento de conflictos ante la Contraloria General de la
Republica. Firme la resolucion del jerarca que ordene soluciones distintas de las
recomendadas por la auditoria interna, esta tendrd un plazo de quince dias hdbiles,
contados a partir de su comunicacion, para exponerle por escrito los motivos de su
inconformidad con lo resuelto y para indicarle que el asunto en conflicto debe
remitirse a la Contraloria General de la Republica, dentro de los ocho dias hdbiles
siguientes, salvo que el jerarca se allane a las razones de inconformidad indicadas.

La Contraloria General de la Republica dirimird el conflicto en ultima instancia, a
solicitud del jerarca, de la auditoria interna o de ambos, en un plazo de treinta dias
hdbiles, una vez completado el expediente que se formard al efecto. El hecho de no
ejecutar injustificadamente lo resuelto en firme por el drgano contralor, dard lugar
a la aplicacion de las sanciones previstas en el capitulo V de la Ley Orgdnica de la
Contraloria General de la Republica, N° 7428, de 7 de setiembre de 1994.
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Articulo 39. —Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando
corresponda, si incumplen injustificadamente los deberes asignados en esta Ley, sin
perjuicio de otras causales previstas en el régimen aplicable a la respectiva relacion
de servicios.

El jerarca, los titulares subordinados y los demds funcionarios publicos incurrirdn en
responsabilidad administrativa, cuando debiliten con sus acciones el sistema de
control interno u omitan las actuaciones necesarias para establecerlo, mantenerlo,
perfeccionarlo y evaluarlo, segun la normativa técnica aplicable. (...)(...) lgualmente,
cabrd responsabilidad administrativa contra los funcionarios publicos que
injustificadamente incumplan los deberes y las funciones que en materia de control
interno les asigne el jerarca o el titular subordinado, incluso las acciones para
instaurar las recomendaciones emitidas por la auditoria interna, sin perjuicio de las
responsabilidades que les puedan ser imputadas civil y penalmente.

El jerarca, los titulares subordinados y los demds funcionarios publicos también
incurrirdn en responsabilidad administrativa y civil, cuando corresponda, por
obstaculizar o retrasar el cumplimiento de las potestades del auditor, el subauditor
y los demds funcionarios de la auditoria interna, establecidas en esta Ley.

Cuando se trate de actos u omisiones de drganos colegiados, la responsabilidad serd

atribuida a todos sus integrantes, salvo que conste, de manera expresa, el voto
negativo”

1.7. Limitaciones del Estudio

Durante el desarrollo de esta indagacion, no se presentd ninguna limitacion de alcance que provocara la
exclusion de temas en especifico objeto de este estudio.

Lo anterior, favorecié el cumplimiento de este, su ejecucién y oportunidad de la labor desplegada por la
Auditoria en el desarrollo y presentacion de este informe.

1.8 Comunicacién preliminar de los resultados de la Auditoria

La comunicacién preliminar de los principales comentarios, conclusiones y recomendaciones producto del
estudio a que alude el presente informe, se efectud el pasado 17 de noviembre 2022 en las oficinas de la
Auditoria Interna, en Puerto Caldera, estando presentes el sefior Alberto Morales Arguello, Gerente General,
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sefiora Natalia Alvarez Quesada; Jefe Unidad de Planificacién, el sefior, Gustavo Chavarria Valverde, Encargado de
Estadisticas en la Unidad de Planificacién; el sefior, Randall Herndndez Mata, Supervisor de Auditoria, y la sefiora Ana
Betancourt Pacheco, Encargada de la Unidad de Auditoria. Dicha actividad se convocd mediante los oficios CR-
INCOP-AI-2022-358, CR-INCOP-AI-2022-363 de fecha 11/11/2022 vy 15/11/2022 dirigidos a las

dependencias supra.

El borrador del presente informe se entregd también el 17/11/2022 en version digital, a la Gerencia
General, Unidad de Planificacién Institucional y Direccién Portuaria, mediante el oficio CR-INCOP-AI-2022-
365, con el propdsito de que las instancias sefialadas formulasen y remitiera a esta Auditoria, las
observaciones que considerara pertinentes sobre su contenido.

No obstante, no se recibieron observaciones al respecto, lo cual fue comunicado mediante correo
electronico de fecha 29/11/2022 de esta Auditoria.

Se previene que es responsabilidad de esa administracién, el tomar las medidas pertinentes para mitigar
los riesgos producto de las areas de oportunidad presentadas en este informe, con el fin de evitar la
materializacidén de estos, mientras se ejecutan las recomendaciones en el tiempo solicitado
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1. RESULTADOS

A continuacion, se presentan los resultados mas importantes acerca de las dreas de oportunidad
consignadas en el estudio, las causas estimadas de dichas condiciones y posibles efectos que estarian en
riesgo de materializar, de continuar con éstas.

1.1. CONCERNIENTE A LA AUSENCIA DE PUNTOS DE CONTROL Y SUPERVISION DEL PROCESO DE
ESTADISTICA PORTUARIA DEL INCOP.

Para lograr un proceso de perfeccionamiento del sistema de control interno de la institucion, es importante
recordar que se debe efectuar una constante revision de los controles establecidos en la normativa,
controles que deben ser objeto de validacién constante por parte de las unidades gestoras del proceso de
interés.

En concordancia con lo anterior, se efectud una revisién del marco de referencia procedimental asociado
con el proceso de estadistica portuaria institucional, determindndose que las unidades encargadas de
capturar, digitar y transferir la informacion de los Muelles Administrados por Incop, no tiene dentro de su
normativa una actividad que cuente con un proceso de validacion o revision por parte de las jefaturas
superiores.

La condicidén anterior, fue confirmada a través de entrevista, por los mismos encargados de esos muelles, y
ratificado, por el Director de Operaciones Portuarias, ampliando en ese sentido, que actualmente no se
cuente con controles previos a la carga de la informacién para la estadistica. Asimismo, las revisiones
realizadas por el Encargado de Estadisticas de la Unidad de Planificacién Institucional, no garantiza la
deteccién efectiva de alguna inconsistencia “real”, por cuanto se determind que el “patrén” de
comparacién utilizado por ese Ultimo funcionario como fuente de informacién, corresponde a la misma
informacion que remiten los encargados de esos datos en los diferentes muelles, aspecto que se ampliara
en parrafos subsecuentes.

No obstante, en el procedimiento denominado “Procedimiento de Estadisticas Portuarias en los Muelles”,
en su apartado 1f), indica en lo que interesa, lo siguiente:

..."En caso de estar correcto, transmite la informacion a través del Sistema de
Estadisticas Portuarias a la Unidad de Planificacion, a mds tardar los primeros 10
dias naturales de cada mes, dando clic en transmite la informacion opcidon procesos,
la informacion se enviard automdticamente a la Unidad Planificacion
Institucional."... El resaltado no es del original.
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Como puede observarse, el procedimiento es claro en la importancia de informacion correcta; sin embargo,
no se indica la formay el responsable de brindar tal validacion o control sobre la exactitud y precisiéon de la
informacion remitida a la Unidad de Planificacion para cargarla finalmente a las Estadisticas Portuarias,
misma que seran objeto de envio a entes externos.

Por otro lado, ampliando lo indicado en parrafos anteriores, existe un control realizado por el Encargado
de Estadistica de la Unidad de Planificacion Institucional, que es un proceso de cotejo de la informacién que
muestra el Sistema de Estadistica Portuaria vs. una tabla de Excel que llenan los mismos funcionarios de los
Muelles Administrados. No obstante, tal control, se estima, es vulnerable en su efectividad, por cuanto la
fuente de informacién es el mismo sistema de estadistica portuaria y las mismas personas encargadas de
incluirla, tanto en él como en aquella tabla. En ese sentido, si eventualmente el primer registro esta
erroneamente cargado desde su fuente, seria imposible que logre detectar inconsistencias en la
informacion, debido a que, segun lo indicado por el Encargado de la estadistica de la Unidad de
Planificacion, es el Unico control que utiliza para cotejar la calidad de esa informacion.

La condicidon antes determinada, no estaria en armonia con el articulo No. 8 y No. 10 de la Ley General de
Control Interno, la cual sefiala:

... "Articulo 8°-Concepto de sistema de control interno. Para efectos de esta Ley, se
entenderd por sistema de control interno la serie de acciones ejecutadas por la
administracion activa, disefiadas para proporcionar sequridad en la consecucion
de los siguientes objetivos:

(...)

b) Exigir confiabilidad y oportunidad de la informacion. {(...)"
..."Articulo 10.-Responsabilidad por el sistema de control interno. Serdn
responsabilidad del jerarca y del titular subordinado establecer, mantener,
perfeccionar y evaluar el sistema de control interno institucional. Asimismo, serd
responsabilidad de la administracion activa realizar las acciones necesarias para
garantizar su efectivo funcionamiento.”...

Asimismo, entra en disonancia con lo expuesto en las Normas Generales de Control Interno para el Sector
Publico, en su apartado 1.4 "Responsabilidad del Jerarca y los Titulares Subordinados sobre el SCI" en sus
puntos d) y f), ademas, en su apartado 4.1 denominado "Actividades de Control", y 4.4 “Exigencia de
confiabilidad y oportunidad de la informacidon”, que citan lo siguiente:

..."1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI La
responsabilidad por el establecimiento, mantenimiento, funcionamiento,
perfeccionamiento y evaluacion del SCI es inherente al jerarca y a los titulares
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subordinados, en el dmbito de sus competencias. En el cumplimiento de esa
responsabilidad las autoridades citadas deben dar especial énfasis a dreas
consideradas relevantes con base en criterios tales como su materialidad, el riesgo
asociado y su impacto en la consecucion de los fines institucionales, incluyendo lo
relativo a la desconcentracion de competencias y la contratacion de servicios de
apoyo. Como parte de ello, deben contemplar, entre otros asuntos, los siguientes:

d. La vigilancia del cumplimiento, la validez y la suficiencia de todos los
controles que integran el SCI.

f. Las acciones pertinentes para el fortalecimiento del SCI, en respuesta a las
condiciones institucionales y del entorno."... (El subrayado no es parte del
original)

..."4.1 Actividades de control. El jerarca y los titulares subordinados, segun sus
competencias, deben disefiar, adoptar, evaluar y perfeccionar, como parte del SC,
las actividades de control pertinentes, las que comprenden las politicas, los
procedimientos y los mecanismos que contribuyen a asegurar razonablemente la
operacion y el fortalecimiento del SCl y el logro de los objetivos institucionales.
Dichas actividades deben ser dindmicas, a fin de introducirles las mejoras que
procedan en virtud de los requisitos que deben cumplir para gqarantizar
razonablemente su efectividad. El dmbito de aplicacion de tales actividades de
control debe estar referido a todos los niveles y funciones de la institucion. En ese
sentido, la gestion institucional y la operacion del SCl deben contemplar, de acuerdo
con los niveles de complejidad y riesqo involucrados, actividades de control de
naturaleza previa, concomitante, posterior o una conjuncion de ellas. Lo anterior,
debe hacer posible la prevencion, la deteccidon y la correccion ante debilidades del
SCly respecto de los objetivos, asi como ante indicios de la eventual materializacion
de un riesgo relevante. "... (El subrayado no es parte del original)

..."4.4 Exigencia de confiabilidad y oportunidad de la informacion El jerarca y los
titulares subordinados, segun sus competencias, deben disefiar, adoptar, evaluar y
perfeccionar las actividades de control pertinentes a fin de asegurar razonablemente
que se recopile, procese, mantenga y custodie informacion de calidad sobre el
funcionamiento del SCI y sobre el desempefio institucional, asi como que esa
informacion se comunique con la prontitud requerida a las instancias internas y
externas respectivas. Lo anterior, tomando en cuenta, fundamentalmente, el bloque
de legalidad, la naturaleza de sus operaciones y los riesgos relevantes a los cuales
puedan verse expuestas, asi como los requisitos indicados en la norma 4.2. Las
subnormas que se incluyen a continuacion no constituyen un conjunto completo de
las actividades de control que deba ser observado por la totalidad de las instituciones
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del sector publico con ese propdsito; por consiguiente, corresponde a los jerarcas y
titulares subordinados determinar su pertinencia en cada caso y establecer las demds
actividades que sean requeridas"... (El Subrayado no es parte del original)

Tampoco es congruente con el apartado 5.6 de esa misma norma, llamado "Calidad de la informacion" y
sus apartados 5.6.1, 5.6.2 y 5.6.3, que dicen:

..."El jerarca y los titulares subordinados, segun sus competencias, deben asegurar
razonablemente que los sistemas de informacion contemplen los procesos
requeridos para recopilar, procesar y generar informacion que responda a las
necesidades de los distintos usuarios. Dichos procesos deben estar basados en un
enfoque de efectividad y de mejoramiento continuo. (El subrayado no es parte del
original).

Los atributos fundamentales de la calidad de la informacion estdn referidos a la
confiabilidad, oportunidad y utilidad."

"5.6.1 Confiabilidad La informacion debe poseer las cualidades necesarias que la
acrediten como confiable, de modo que se encuentre libre de errores, defectos,
omisiones y modificaciones no autorizadas, y sea emitida por la instancia
competente." (El subrayado no es parte del original).

"5.6.2 Oportunidad Las actividades de recopilar, procesar y generar informacion,
deben realizarse y darse en tiempo a propdsito y en el momento adecuado, de
acuerdo con los fines institucionales." (El subrayado no es parte del original).

"5.6.3 Utilidad La informacidn debe poseer caracteristicas que la hagan util para los
distintos usuarios, en términos de pertinencia, relevancia, suficiencia y presentacion
adecuada, de conformidad con las necesidades especificas de cada destinatario."

Considerando las observaciones extraidas por los diferentes actores involucrados en el proceso de la
creacion, revisién y aprobacion de la estadistica portuaria del Incop, se puede determinar como causa
principal, la ausencia de controles mas efectivos y exhaustivos, que brinden una seguridad razonable en la
exactitud y precisién del proceso de creacién de la informacién estadistica.

Se estima, que los principales efectos directos que pueden provocarse producto de tal condicién,
corresponderia a brindar informacién imprecisa o inexacta sobre las estadisticas portuarias del Incop,
mismas que son remitidas a entes externos.
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1.2.  SOBRE EL PROCESO DE AUTOMATIZACION DEL SISTEMA DE ESTADISTICA PORTUARIA QUE UTILIZA
EL Incop.

El proceso de creacion de informacidn estadistica portuaria es de suma importancia para la toma de
decisiones por parte de la Institucion y otros entes u drganos internos o externos que la utilizan, en ese
sentido, puede considerarse como un insumo de valor preponderante para los procesos de planificacion
estratégica, ejecutiva y operativa, aprovechando las oportunidades que de esta se desprenda para quienes
toman tales decisiones.

En ese contexto, se llevd a cabo una revision general de las necesidades de los usuarios de la informacion
estadistica institucional, procurando extraer impresiones donde se conozcan las opiniones y posibles
mejoras que potencialicen la herramienta que actualmente esta en produccién, con el fin de maximizar el
uso de la tecnologia para garantizar al maximo, la automatizacién en el proceso de creacién de tales
estadisticas.

Sobre ese particular, esta Auditoria Interna, en el aflo 2019, realizd un estudio denominado “Informe
Estudio de Cardcter Especial sobre la Terminal Portuaria de Golfito" con numero CR-INCOP-AI-I-2019-007,
gue en su apartado 2.1.2 "Sobre reprocesos en creacion de informacion estadistica", determind lo siguiente:

..."llama la atencidon que esa informacion que se carga manualmente ya existe en el
sistema de informacion utilizado (WEBTRAN-FACTURACION), porgue previamente
ya ha sido cargada antes, durante y después de la lleqada del navio. Se ha informado
por esa terminal portuaria, que, en ocasiones, se producen errores de digitacion de
tales estadisticas, provocando que nuevamente deba realizarse, tal vez, en
momentos en que la carga de trabajo se acrecienta debido a la atencion de
barcos"... (El Subrayado resaltado no es parte del Original)

A ese respecto, se solicité a la Direccion de Operaciones Portuarias, que certificara, el nivel estimado o
promedio de automatizacién del Sistema de Estadistica Portuaria; considerando también, la opinién de
algunos funcionarios de los muelles administrados. Al respecto, por medio del oficio CR-INCOP-DOP-2022-
0362 del 3 de noviembre del 2022, la Direccion de Operaciones Portuarias, indicé:

..."Se estima que el Sistema de Estadisticas Control Muelle tiene un aproximado del 50% de
automatizacion de los procesos que se llevan a cabo para el registro de la informacion.

Sin embargo, no se tiene certeza de este dato en virtud de que no se conoce un estudio o andlisis que
arroje tal resultado, ni se tiene la potestad ni conocimiento técnico a nivel informdtico para
determinarlo; sino, se indica con base en la experiencia de las personas funcionarias que hacen uso
de la herramienta en los muelles administrados.
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En lo referente al Sistema de Estadisticas Control Central, se especula que la informacion es 100%
automatizada, cuya data de origen son los registros del Sistema de Estadisticas Control Muelle; no
obstante, la Unidad de Planificacion que es el usuario experto, es el que podria validarlo."... (El
Subrayado no es parte del Original).

Como se observa, es claro que el proceso de automatizacién es desconocido y la precision y exactitud de la
informacion referida a las estadisticas, yace en el rango de clase de “especulacion”, lo que ratifica la
condicion expuesta en el apartado anterior de ese informe. Asimismo, el proceso de revision o control
actual tampoco es razonable a la luz de lo observado; circunstancia que fue puesta en conocimiento por
medio del informe CR-INCOP-AI-I-2019-007, mencionado anteriormente. Dado lo anterior, el proceso de
inclusién de la informacién al Sistema de Estadistica Portuaria continla siendo parcialmente automatizado
y en diferente medida, seguin el proceso en el que se encuentre.

En aras a lo citado anteriormente, es de conocimiento de esta Auditoria Interna, que mediante oficio CR-
INCOP-TI-2020-0165 del 3 de agosto del 2020, dirigido a la Direccién de Operaciones Portuarias de ese
entonces, la Unidad de Tecnologia de Informacion acotd lo siguiente:

..."En vista de lo indicado, dado que se establecid la integracion del Sistema de
Estadistica Portuaria y el Sistema de Facturacion, aseqgurando razonablemente la
generacion de estadisticas, a partir de la carga automdtica de informacion
previsible en este ultimo, consideramos que la recomendacidn de cita podria darse
por cumplida, razon por la cual le solicito amablemente brindar el aval respectivo
para proceder con las actividades siguientes"... (El resaltado no es parte del
Original)

Sobre ese particular, la Direccion de Operaciones Portuarias brindd su aval acerca de lo indicado por la
Unidad de Tecnologias de Informacién; sin embargo, y como se ha determinado en este estudio y lo
comentado por esa misma direccidon, muestra que no existe razonabilidad sobre los temas de exactitud,
precisién y automatizacion del proceso de creacion de informacidén estadistica institucional.

Para la Auditoria Interna, queda claro que existieron esfuerzos para realizar las labores de automatizacién;
sin embargo, no se lograron en la magnitud esperada, dejando al descubierto la posible materializacion de
riesgos que afecten negativamente la calidad de la informacién consignada en el Sistema de Estadistica
Portuaria; ademas, de la impericia del proceso de recoleccién y generacion de esta.

Ademas, se puede citar como un elemento adicional, que en la actualidad, la generacion de reportes
producto del Sistema de Estadisticas es limitada para los Administradores de los Muelles, debido a que no
tienen o poseen los privilegios de ese sistema, para su utilizacion, lo anterior, pese que esta normado su
acceso en el procedimiento denominado "PROC-PI-03 Procedimiento para la Elaboracion de las Estadisticas
Portuarias"; aspecto que limita la toma de decisiones estratégicas, ejecutivas y operativas por parte de los
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administradores de los muelles del Incop, y de la misma Direccién de Operaciones Portuarias..

En ese sentido, el Encargado de la Unidad de Tecnologias de Informacién, ante consulta sobre la posibilidad
técnica para mejorar el sistema de estadistica portuaria, respondid lo siguiente:

..., tiene toda la posibilidad técnica, cualquier sistema de informacion es sujeto
de gjuste y mejora, si cuenta con los recursos economicos y participacion de los
usuarios en la generacion de solicitudes de ajuste y planteamiento de necesidades,
alineadas a la vision estratégica del neqocio” (El resaltado no es del original)

La situacion antes determinada, contrasta con lo indicado en las Normas de Control Interno sefialada en
parrafos anteriores, en lo referente su Apartado 1.2 "Objetivos del SCI", en su inciso C, "Garantizar eficiencia
y eficacia de las operaciones", que dice:

..."Garantizar eficiencia y eficacia de las operaciones. El SCI debe coadyuvar a que
la organizacion utilice sus recursos de manera optima, y a que sus operaciones
contribuyan con el logro de los objetivos institucionales"... (El subrayado no es parte
del original).

Asimismo, tampoco cumpliria razonablemente, con lo sefialado en esa misma norma, en su apartado 5.6.3,
gue sefala:

"5.6.3 Utilidad La informacion debe poseer caracteristicas que la hagan util para los distintos
usuarios, en términos de pertinencia, relevancia, suficiencia y presentacion adecuada, de
conformidad con las necesidades especificas de cada destinatario." (El resaltado no es del
original).

También, la situacion antes descrita no estaria en concordancia con el apartado 5.9 "Tecnologias de
informacion" de esa misma Norma, en la que menciona:

..."El jerarca y los titulares subordinados, seqgun sus competencias, deben propiciar
el aprovechamiento de tecnologias de informacion que apoyen la gestion
institucional mediante el manejo apropiado de la informacion y la implementacion
de soluciones dgiles y de amplio alcance. Para ello deben observar la normativa
relacionada con las tecnologias de informacion, emitida por la CGR. En todo caso,
deben instaurarse los mecanismos y procedimientos manuales que permitan
garantizar razonablemente la operacion continua y correcta de los sistemas de
informacion." ... (El resaltado no es parte del original).
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De manera similar, en el Marco de Referencia COBIT® 2019: Objetivos de gobierno y gestion, en su

componente “Proceso” APO01.11 Gestionar la mejora continua del sistema de gestién de I&T", Actividad 4.,
sefiala:

“Considerar la manera de mejorar la eficiencia y la eficacia (p. ej.. a través de la formacion,
documentacién, estandarizacién y/o automatizacion de procesos)’. (El resaltado no es del
original).

Se puede identificar como la causa primordial de la condicidon antes expuesta, la ausencia de una eficaz
automatizacién del Sistema de Estadistica Portuaria; ademas, la poca coordinacion entre las unidades
relacionadas con este proceso sustantivo del Incop para el fortalecimiento de esa gestion.

El escenario antes descrito, podria provocar retrabajos y riesgos de error humano en el tratamiento de la
informacion estadistica, con lo cual podria afectar la toma de decisiones institucional. Adicionalmente,
pérdida de credibilidad en la informacion suministrada a entes nacionales e internacionales.
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2. CONCLUSIONES

De acuerdo con la revision de los mecanismos con los que cuenta la institucion y que forman parte del
proceso de generacion de las estadisticas portuarias, se logré determinar que los controles y supervision
en torno al desarrollo de las estadisticas portuarias, no son razonablemente efectivos y en momentos, se
consideran ausentes en la practica.

Lo anterior, provoca que la informacion estadistica creada por la institucion, no sea del todo confiable,
precisa y exacta en el ecosistema en el que se desarrolla tal gestién, tanto en sus fases de preparacion de
informacion primaria como en la fase de divulgacion de las estadisticas, presentando oportunidades de
mejora, en cuanto a disponibilidad de esta para el proceso de planificacion estratégica, ejecutiva, y
operativa en materia portuaria en el Incop.

Finalmente, los esfuerzos de automatizacion en el proceso de recoleccién, creacién y generacién de
estadisticas portuaria institucional, son poco efectivos, propiciando brechas entre la eficiencia y
oportunidad de la informacién disponible en otros aplicativos del sistema de informacién portuarios
(Facturacion-Web-Tran-otros).
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3. RECOMENDACIONES

Una vez realizado el presente estudio, se establecen una serie de recomendaciones con el objeto de
fortalecer las areas de oportunidad identificadas, por lo tanto, se estima pertinente que se giren las
instrucciones oportunas con el objeto de que se establezcan las acciones necesarias para su cumplimiento:

Al (la) Lic. (da) Juan Ariel Madrigal Porras, Director Portuario o quien ocupe su cargo:

4.1 Disefiar, oficializar, divulgar e implementar un mecanismo de control efectivo para garantizar
la recopilacion precisa y exacta de la informacion primaria captada en los puertos, para la
generacion de las estadisticas portuarias.

Para acreditar el cumplimiento de esta recomendacion, se deberd remitir a esta Auditoria Interna,
a mas tardar el 28 de febrero de 2023 una certificacion de que se disefid, oficializé y se divulgé el
mecanismo para garantizar la recopilacion precisa y exacta de la informacion primaria captada en
los puertos. Asimismo, remitir una certificacién a mas tardar el 31 de marzo de 2023, que haga
constar que el mecanismo fue implementado.

Al (la) Lic. (da) Natalia Quesada Alvarez, jefa Unidad de Planificacién Institucional, o quien ocupe su cargo:

4.2 Definir, oficializar, divulgar e implementar un procedimiento o mecanismo que permita un
control cruzado mas efectivo para coadyubar a detectar eventuales errores o sesgos de la
informacion recibida de los puertos para la generacién de las estadisticas consolidadas, lo anterior
con el fin de garantizar el cumplimiento de los principios de precisién y exactitud de las estadisticas
generadas por esa unidad.

Para acreditar el cumplimiento de esta recomendacién, se deberd remitir a esta Auditoria Interna,
a mas tardar el 28 de febrero de 2023 una certificacién de que se disefid, oficializd y se divulgo el
procedimiento o mecanismo que permita un control cruzado mas efectivo que garantice el
cumplimiento de los principios de precisién y exactitud de las estadisticas generadas por esa
unidad. Asimismo, remitir una certificacion a mas tardar el 31 de marzo de 2023, que haga constar
gue el mecanismo fue implementado.
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Al (la) Lic. (da) Alberto Morales Arguello, Gerente General o quien ocupe su cargo:

4.3 Definir, oficializar, implementar y ejecutar una hoja de ruta, en la que se identifiquen los
principales requerimientos e insumos necesarios para la automatizacion del Sistema de
Estadisticas del INCOP, hasta llevarlo a un nivel minimo del 95% de sus actividades de recoleccién,
consolidacion y generacién de las Estadisticas Portuarias, el cual permita que la toma de decisiones
estratégicas, ejecutivas y operativas en materia portuaria, se base en datos completos,
estructurados, precisos, exactos y oportunos conforme con las mejores y mas actuales prdcticasy
técnicas (ver parrafos del 2.1 al 2.2).

Para acreditar el cumplimiento de esta recomendacién, se deberd remitir a esta Auditoria Interna,
a mas tardar el 31 de enero de 2023, la respectiva hoja de ruta junto con una certificacién de su
oficializacion. Asimismo, remitir dos informes, uno el 28 de abril de 2023 sobre el avance en la
implementacion y ejecucion de dicha hoja de ruta y 30 de junio de 2023, sobre la culminacion de
esa hoja de ruta y como resultado final, la automatizacién de ese sistema.

Finalmente, esta Unidad de Auditoria se reserva la posibilidad de verificar, por los medios que considere
pertinentes, la efectiva implementacion de las recomendaciones emitidas, asi como de valorar el
establecimiento de las responsabilidades que correspondan, en caso de incumplimiento injustificado de
tales recomendaciones.
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