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RESUMEN EJECUTIVO

éQué examinamos?

Se revisod la documentacidn, registros y los procesos llevados a cabo en relaciéon con la Calidad en la Integracion y
Funcionalidad de los Sistemas de Informacion de Gestion Portuaria (SGP) otrora Web-Trans con el Sistema de
Facturacion y el Sistema de informacion Administrativo Financiero (SIAF-CXC). Ademds, se indago sobre la
Confiabilidad, Integridad y Disponibilidad de la Informacion producto de la integracion de esos sistemas. Para lo
anterior, se incluyd en este estudio, una revision de la Gestion de Riesgo de la Unidad de Tecnologia de Informacion
(Tl) en el contexto de dicha integracion y finalmente, algunos aspectos entorno al tema de Funciones Incompatibles
en algunos procesos de esa unidad en el contexto objeto de estudio, para lo cual se realizaron pruebas y revisiones
sobre documentacion soporte, por medio de entrevistas e indagaciones, lo que permitid fundamentar la revision,
con el fin de determinar posibles desviaciones y de esta manera confrontarlas con los criterios correspondientes y
poder realizar las recomendaciones respectivas.

éPor qué es importante?

Mediante el estudio realizado, la Auditoria Interna pretende suministrar un producto que genere valor agregado a la
Administracion, y como insumo coadyuve a lograr los objetivos Institucionales relacionados con la confiabilidad,
integridad y disponibilidad de la informacién en la integracion de sistemas, recalcando la importancia del valor publico
de las acciones llevadas a cabo, detallando asi por medio del Informe presentado las oportunidades de mejora sobre
aquellas situaciones determinadas por esta Auditoria Interna.

¢Qué encontramos?

Con base en el trabajo realizado se determiné que, en relacion con el entorno y la interoperabilidad del Sistema de
Gestion Portuaria (SGP), este presenta condiciones que no garantiza razonablemente una optimizacién en la
integracion de los diferentes modulos que conforman el SGP, afectando negativamente algunas de sus
funcionalidades y con ello provocando imprecision e inexactitud en la informacion que produce. También, se
identificd que la gestion de riesgos llevada a cabo por la Unidad de T, en el contexto de estas condiciones, no fue
efectiva, de conformidad con el dinamismo y comportamiento de las condiciones en las que conceptualmente opera
el SGP. Finalmente, como parte de la revisién de algunos aspectos del sistema del control interno de la Unidad de T,
se identificé debilidades en torno a la separacién de funciones incompatibles en algunas de sus actividades.

Las anteriores areas de oportunidad se consideran susceptibles de mejora, y se detallaran en los siguientes apartados
de este Informe.

éQué sigue?
En relacién con los hallazgos determinados se emite una serie de recomendaciones con el fin de proporcionar

acciones de mejora en aras de fortalecer el Sistema de Control Interno en relacion con la confiabilidad, integridad y
disponibilidad de la informacion del SGP.
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INFORME “ESTUDIO ESPECIAL SOBRE LA CONFIABILIDAD, INTEGRIDAD Y DISPONIBILIDAD DE LA INFORMACION EN
LOS SISTEMAS: FACTURACION-WEBTRAN-SIAF EN LOS SERVICIOS PORTUARIOS DEL INCOP”

1. INTRODUCCION

1.1.  Origen del Estudio

El presente estudio nace producto de la Valoracién de Riesgo Estratégico de la Auditoria Interna, la cual fue efectuada
sobre la base de una seleccion de temas prioritarios y el posible impacto de los riesgos identificados.

1.2.  Objetivo General

Levar a cabo una evaluacién sobre el cumplimiento de los atributos de confiabilidad, integridad y disponibilidad de la
informacién emanada por los sistemas de informacién descritos, con el fin de determinar areas de oportunidad
susceptibles de mejora.

1.3.  Objetivos Especificos

1. Evaluarel entorno e interoperabilidad funcional de los sistemas mencionados para determinar la calidad
en la integracién y funcionalidad de estos.

2. Evaluar la confiabilidad, integridad y disponibilidad de la informacién concernientes a los sistemas SGP
(otrora Web Trans), Facturacién y SIAF (CxC) para determinar su consistencia.

3. Evaluar la gestion de riesgos tecnoldgicos llevado a cabo por la Unidad de Tl para conocer las medidas
de control implementadas por esta, en relacién con el riesgo de la integracion de los sistemas de

informacién que garantice razonablemente la confiabilidad, integridad y disponibilidad de la informacién.

4. Revisar la organizacién interna del area de sistemas y bases de datos de la unidad de Tl, en el contexto
de objeto de estudio, para determinar la separacion de funciones incompatibles en esta.

1.4. Alcance del estudio

En esta auditoria especial, el proceso objeto de estudio sera lo concerniente a los sistemas de Facturacion-WEB Tran-
SIAF, misma que serd evaluada en el contexto de los atributos de confiabilidad, integridad y disponibilidad de la
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informacién emanada por esos sistemas. Asimismo, el estudio abarcara las operaciones comprendidas entre el
02/01/2020y el 30/11/2020, el cual se amplié en aquellas circunstancias que se amerité o se considerd pertinente.

1.5.  Cumplimiento de Normas Técnicas de Auditoria

Normas Generales de Auditoria para el Sector Publico.?
Normas para el Ejercicio de la Auditoria Interna en el Sector Publico?
Reglamento de Organizacién y Funcionamiento de la Auditorfa Interna®

1.6.  Marco de Criterios utilizados objeto de estudio

Ley N° 8292, Ley General Control Interno®

Normas de Control Interno para el Sector Publico.’

Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién®
PL-TI-10 Politica de Actualizacién de Software’

PROC-TI- 05 Procedimiento de Actualizacién de Software ®

PL-TI-01 Politica de Seguridad de la Informacion.®

PL-TI-08 Politica de Clasificacion de la Informacion?®

PL-TI-02 Politica de Control de Cambios en los Sistemas'!

PROC-TI-06 Procedimiento para el Control de Cambios en los Sistemas de Informacién.?
PL-TI-03 Politica de Respaldos de la Informacién®®

PROC-TI-07 Procedimiento de Administracion de Respaldos.™

Cobit 2019 Mejores practicas®®

! publicado en La Gaceta No. 184 del 25 de setiembre de 2014.

2 publicada en La Gaceta n.2 28 de 10 de febrero de 2010.

8 Aprobado por acuerdo 2 sesion no. 3939 celebrada el 07 de mayo del 2015. Oficio N°. 075 de Junta Directiva, publicado en La Gaceta N°.
184 del 22 de setiembre del 2015.

4 publicada en La Gaceta No. 169 del 04 de setiembre del 2002.

5 publicada en La Gaceta No. 26 del 06 de febrero del 2009.

6 publicada en La Gaceta Nro.119 del 21 de junio, 2007.

7 Aprobado por Junta Directiva Acuerdo No. 2 sesién No.3876 de fecha 13/02/2014

8 Aprobado por Gerencia General mediante Oficio No. CR-INCOP-GG-2016-1345 del 18-11-2016
9 Aprobado por Junta Directiva Acuerdo No. 2 sesién No.3876 de fecha: 13/02/2014

10 Aprobado por Junta Directiva, Acuerdo No. 2 sesién No. 3876 de fecha: 13/02/2014

11 Aprobado por Junta Directiva, Acuerdo No. 2 sesién No. 3876 de fecha: 13/02/2014

12 Aprobado por Junta Directiva, Acuerdo No. 2 sesion No. 3876 de fecha: 13/02/2014

13 Aprobado por Junta Directiva, Acuerdo No. 2 sesion No. 3876 de fecha: 13/02/2014

14 Aprobado por Gerencia General, oficio CR-INCOP-PI-2018-0018 de fecha: 10-01-2018

15 Information System Audit and Control Association (ISACA), 2019.
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1.7. Normas Técnicas para Cumplir

Los resultados y la implantacion de las recomendaciones del presente informe, se regira entre otros, por lo dispuesto
en los articulos Nos. 36, 37, 38 y 39 de la Ley General de Control Interno, los cuales en la parte que interesa sefialan
literalmente lo siguiente:

“Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los informes de auditoria contengan
recomendaciones dirigidas a los titulares subordinados, se procederd de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias hdbiles contados a partir de la fecha de
recibido el informe, ordenard la implantacion de las recomendaciones. Si discrepa de ellas, en el transcurso
de dicho plazo elevard el informe de auditoria al jerarca, con copia a la auditoria interna, expondrd por escrito
las razones por las cuales objeta las recomendaciones del informe y propondrd soluciones alternas para los
hallazgos detectados.

b) Con vista de lo anterior, el jerarca deberd resolver, en el plazo de veinte dias habiles contados a partir de la
fecha de recibo de la documentacion remitida por el titular subordinado; ademds, deberd ordenar la
implantacién de recomendaciones de la auditoria interna, las soluciones alternas propuestas por el titular
subordinado o las de su propia iniciativa, debidamente fundamentadas. Dentro de los primeros diez dias de
ese lapso, el auditor interno podrd apersonarse, de oficio, ante el jerarca, para pronunciarse sobre las
objeciones o soluciones alternas propuestas. Las soluciones que el jerarca ordene implantar y que sean
distintas de las propuestas por la auditoria interna, estardn sujetas, en lo conducente, a lo dispuesto en los
articulos siguientes.

¢) El acto en firme serd dado a conocer a la auditoria interna y al titular subordinado correspondiente, para
el trdmite que proceda.

Articulo 37. —Informes dirigidos al jerarca. Cuando el informe de auditoria esté dirigido al jerarca, este deberd
ordenar al titular subordinado que corresponda, en un plazo improrrogable de treinta dias habiles contados
a partir de la fecha de recibido el informe, la implantacion de las recomendaciones. Si discrepa de tales
recomendaciones, dentro del plazo indicado deberd ordenar las soluciones alternas que motivadamente
disponga; todo ello tendrd que comunicarlo debidamente a la auditoria interna y al titular subordinado
correspondiente.

Articulo 38. —Planteamiento de conflictos ante la Contraloria General de la Republica. Firme la resolucion del
jerarca que ordene soluciones distintas de las recomendadas por la auditoria interna, esta tendrd un plazo de
quince dias hdbiles, contados a partir de su comunicacion, para exponerle por escrito los motivos de su
inconformidad con lo resuelto y para indicarle que el asunto en conflicto debe remitirse a la Contraloria
General de la Republica, dentro de los ocho dias hdbiles siguientes, salvo que el jerarca se allane a las razones
de inconformidad indicadas.

La Contraloria General de la Republica dirimird el conflicto en ultima instancia, a solicitud del jerarca, de la
auditoria interna o de ambos, en un plazo de treinta dias hdbiles, una vez completado el expediente que se
formard al efecto. El hecho de no ejecutar injustificadamente lo resuelto en firme por el drgano contralor,
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dard lugar a la aplicacion de las sanciones previstas en el capitulo V de la Ley Orgdnica de la Contraloria
General de la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39. —Causales de responsabilidad administrativa. El jerarca y los titulares subordinados incurrirdn en
responsabilidad administrativa y civil, cuando corresponda, si incumplen injustificadamente los deberes
asignados en esta Ley, sin perjuicio de otras causales previstas en el régimen aplicable a la respectiva relacion
de servicios.

El jerarca, los titulares subordinados y los demds funcionarios publicos incurrirdn en responsabilidad
administrativa, cuando debiliten con sus acciones el sistema de control interno u omitan las actuaciones
necesarias para establecerlo, mantenerlo, perfeccionarlo y evaluarlo, sequn la normativa técnica aplicable.
(..)(...) lgualmente, cabrd responsabilidad administrativa contra los funcionarios publicos que
injustificadamente incumplan los deberes y las funciones que en materia de control interno les asigne el
jerarca o el titular subordinado, incluso las acciones para instaurar las recomendaciones emitidas por la
auditoria interna, sin perjuicio de las responsabilidades que les puedan ser imputadas civil y penalmente.

El jerarca, los titulares subordinados y los demds funcionarios publicos también incurrirdn en responsabilidad
administrativa y civil, cuando corresponda, por obstaculizar o retrasar el cumplimiento de las potestades del

auditor, el subauditor y los demds funcionarios de la auditoria interna, establecidas en esta Ley.

Cuando se trate de actos u omisiones de drganos colegiados, la responsabilidad serd atribuida a todos sus
integrantes, salvo que conste, de manera expresa, el voto negativo”

Limitaciones del Estudio

Durante el desarrollo de esta indagacién, no se presentaron limitaciones de alcance; sin embargo, se presentaron
atrasos en la entrega de informacion solicitada durante el desarrollo de este estudio.

1.9.

Comunicacién preliminar de los resultados de la Auditoria

La comunicacién preliminar de los principales comentarios, conclusiones y recomendaciones producto del estudio a
que alude el presente informe, se efectud el pasado 10 de diciembre de 2020 de manera virtual a través de la
plataforma Teams de Microsoft. Estando presentes los sefiores Miguel Ramirez Villegas, Marvin Calero Alvares, Erick
Saborio Berger y la sefiora Sra. llianeth Canessa Alfaro; esta Ultima en representacién del sefior Alberto Morales
Arguello, Gerente General. La sefiora Daxia Vargas Masis Directora Administrativa-Financiera no estuvo presente,
por encontrarse incapacitada segln correo emitido por la asesora de la Gerencia General llianeth Canessa Alfaro con
fecha del 10/12/2020 a las 09:51 horas. Dicha actividad se convocd mediante los oficios CR-INCOP-AI-2020-0418,
fechados 08/12/2020, dirigido a la Gerencia General.
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El borrador del presente informe se entregd también el 10 de diciembre de 2020, en version digital, a la Gerencia
General con copia a la Unidad de Tl, mediante el oficio CR-INCOP-AI-2020-0421, con el propdsito de que las instancias
sefialadas formulasen y remitiera a esta Auditoria, las observaciones que considerara pertinentes sobre su contenido.

El 17 de diciembre de 2020, fue recibido el oficio No. CR-INCOP-GG-2020-1049 de parte de la Gerencia General, y
oficio No. CR-INCOP-TI-2020-0295 de la misma fecha, enviado por la Unidad de Tl, detallando algunas observaciones
a las cuales se les dio la debida valoracién, no siendo acogidas por esta Auditoria conforme las argumentaciones y
evidencia no presentada. Asi mismo también, se plantearon algunas solicitudes de ampliacién de plazos entorno a
ciertas recomendaciones del informe; las cuales una vez valoradas, en el contexto del contenido del informe, se
aprobd su ampliacion.

Se previene que es responsabilidad de esa administracion, el tomar las medidas pertinentes para mitigar los riesgos
producto de las areas de oportunidad presentadas en este informe, con el fin de evitar la materializacién de estos,
mientras se ejecutan las recomendaciones en el tiempo solicitado.

1. RESULTADOS

A continuacién, se presentan los resultados mas importantes acerca de las areas de oportunidad consignadas en el
estudio, las causas estimadas de dichas condiciones y posibles efectos que se estaria en riesgo de materializar, de
continuar con éstas.

1.1. A cerca de la calidad en la integracidon y funcionalidad de los sistemas de informaciéon SGP,
Facturacion y SIAF (CXC).

Segun la revisién llevada a cabo por esta Auditoria al Sistema de Gestidon Portuario (SGP) otrora WebTran, sistema de
Facturacion y SIAF (CxC), se determind que dichos sistemas no forman parte de un desarrollo de debidamente
integrado, sino que mas bien trabajan en distintas plataformas tecnoldgicas e interactlan a través de interfaces
creadas para el intercambio de informacidn. Esta condicidn a nivel de sistemas de informacién potencializa ciertos
problemas de flexibilidad y limitaciones en los sistemas que generan ciertos errores, tal y como a continuacién se
detalla:

Segun el servicio brindado en el Muelle de Quepos, al cliente Industrias Martec S. A., este llevé a cabo la solicitud de
servicio N° 36348 de fecha 30-10-2020 para la embarcacién recreativa llamada GUTTATUS 03199, cuyas
caracteristicas técnicas correspondian a una eslora de 10:00 mts y un TRB de 8,05 TN; creando la proforma N°
P0085642 en esa misma fecha, con los siguientes servicios:

e 1 servicio de ayudas a la navegacion

e 1 servicio muellaje de exportacion
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e 2 pasajeros en transito

Lo anterior, por un monto neto de USD $7.73, servicio que fue brindado y debidamente liquidado. No obstante,
durante la operacién de los servicios, se determind que la embarcacion atendida fue otra, llamada MAMATEC IV
(Eslora: 12:85 mts, TRB: 13,05 TN) que tiene mayores dimensiones y peso por lo cual se hicieron las anotaciones y
ajustes en la liquidacién. Sin embargo, a la hora de proceder con la facturacion (Sistema de Facturacion), no se logré
extraer los datos respectivos de la liquidacion, ya que no extrajo los datos de la nave MAMATEC IV, sino que
erréneamente mantuvo los datos de la nave GUTTATUS 03199 sin que se pudiera corregir dicha situacion.

Esta falta de optimizacion en la integracion de dichos sistemas provocd que la administracién del muelle de Quepos
tuviera que proceder con la anulacion de todo el proceso, tanto de la proforma, liquidacién y solicitud original;
debiendo solicitar al cliente que hiciera nuevamente todo el proceso de solicitud de servicio para enmendar tal
inconsistencia en el sistema y poder facturar.

Asi mismo y siempre en relacion con el sistema SGP otrora Web-Tran, en lo correspondiente al proceso de
Solicitud de Servicios, se logré detectar una serie de inconsistencias y errores en dicha aplicacion, las cuales en ningun
momento podrian tratarse como posibles mejoras al sistema, sino de debilidades como tal; situaciones que no
deberian existir en una aplicaciéon que esta en produccién y de la cual se espera corra “libre de errores”, por cuanto
afecta la calidad de los sistemas y la confiabilidad de la informacién que emana de ellos. A continuacion, se describen
algunas de estas inconsistencias:

= Cuando un cliente crea un "Aviso" de arribo de una embarcacion, el sistema de forma automatica
lo asigna en condicion de fondeo; condicién que se mantiene cuando el mismo cliente procede a
crear la solicitud de servicio; no obstante, si este Ultimo lo que requeria era el servicio de atraque, al
cambiar el estado o condicién de Fondeo a Atraque, la informacion que originalmente habia sido
vinculada desde el "Aviso", se borra de la solicitud, haciendo necesario volver a digitar manualmente
los datos que en principio ya habian sido incluidos.

= Cuando se hace el "Aviso" y se deben indicar los datos de una embarcacién tipo deportiva, el sistema
no despliega dentro de las opciones disponibles una categoria para ese tipo, lo que provoca que se
deje en blanco dicho dato. Para el caso del resto de las embarcaciones no se presenta esta
inconsistencia.

= Cuando se procede con una liquidacién de servicios, el campo de “TRB” aparece representado en
“mts” cuando deberia ser en “TN” toneladas.

= Cuando se le da “clic” al campo “documentos legales” en la liquidacién de servicios, el mismo no
extrae los documentos legales de la embarcacidn, sino que presente una ventana en blanco.

= Cuando se manda a llamar una solicitud fisica en el sistema SGP otrora Web-Tran, se dura un tiempo
considerable de mas o menos un minuto, superandolo en algunos casos y en otras ocasiones llega a
generar el siguiente error: “504 Gateway Time out — The server didn’t respond in time”.

= Cuando se procede a cancelar una Proforma y se da “click” en “Guardar y Actualizar Proformas”,
aparecen una serie de errores que indican: “Ocurrieron errores al notificar documentos” y “ Ocurrié
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un error al notificar a WEB-TRANS la proforma POOXXXX, solicitud N° XXXXX.”

Cuando se genera la factura electrdnica definitiva al cliente, esta no queda disponible en el sistema
SGP con los respectivos adjuntos del Ministerio de Hacienda; la que aparece en el SGP, es la factura
antigua creada en el sistema de Facturacién del INCOP (cabe recordar que dicha factura ya no tiene
ningun valor comercial). Se aclara que la factura electrdnica si llega al cliente por medio del correo
a través de los servicios brindados por un tercero llamado FACEL, pero no se incluye al SGP.

También, se detectaron algunos anomalias e inconsistencias en el funcionamiento de los médulos de "Situacidn
Portuaria", "Cotizacién en Linea" y "Permisionarios", los cuales son de reciente creacién. Algunas de ellas se detallan

a continuacion:

=

En torno al modulo de Situacion Portuaria, cuyo potencial consiste en presentar de forma grafica el
estado de operacién en que se encuentran los diferentes muelles de Puntarenas, Golfito y Quepos
en torno al servicio de las embarcaciones; se detectd que dicho mdédulo no estaba reflejando la
situacion real de la operacion de esos muelles, ya que en ninguna de las pruebas realizadas se logré
determinar naves atracadas en esos sitios, sino que aparecian distante de los muelles como si
estuvieran en algun lugar de la bahia y no donde se debian ubicar de acuerdo con la operacién del
puerto. En otros casos aparecen inconsistencias tales como la duplicacién de una misma
embarcacion en un mismo dia y al mismo tiempo, como si se tratara de embarcaciones diferentes
cuando en realidad se trata de la misma embarcacion.

Asi mismo, en la opcidn llamada “Situacién Portuaria Tabular” que consiste en un reporte de
informacién en formatos PDF y Excel acerca de las embarcaciones a una fechay hora en determinado
muelle, se determind que tales reportes son escuetos, no presentan titulos o encabezados sobre la
naturaleza de este, ni mayor informacion de su generacion, con errores de tipeo, por ejemplo: la
columna “Puesto de Arranque” cuando se supone debe ser “Puesto de Atraque”. Ademas, presenta
informacién incompleta del barco en las columnas “Puesto de atraque”, “Atraque”, “Recibido barco”,
“Inicio de operaciones”, “Fin operaciones”, “Desatraque”, “Salida” mismas que no contienen datos
y se encuentran en blanco. Asimismo, el reporte en formato PDF sale cortado a la mitad impidiendo
ver la otra mitad de la informacion, por lo que el mismo se vuelve carente de valor funcional, y en
ocasiones no genera el reporte.

En relacién con el médulo Cotizacidn en Linea, se llevaron a cabo algunas pruebas dando como
resultado que dicho mdédulo no se encontraba funcionando, describiendo el siguiente error: “400
Bad request. Your browser send a invalid request.”. Posteriormente y durante el transcurso de este
estudio, el modulo llegd a funcionar, sin embargo, generaba célculos en 0. A este respecto, se
conocid que uno de los clientes (Steamship Agent) del Muelle de Golfito, reporté esta situacion como
un error de sistema, aportando el respectivo screen shot (pantallazo) desde el 02 de agosto del
presente afioy en referencia al médulo Cotizacidon en Linea. Asi mismo se detectaron otras
situaciones de calculo que seran desarrolladas en detalle en el apartado siguiente del presente
informe.

Cabe sefialar que, durante las pruebas realizadas a este mddulo, se generaron de forma automatica
solicitudes de servicio "Fantasmas" que el sistema cred pero que no estaban asociadas a ningun
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cliente, revelando serfas inconsistencias de control por parte de la aplicacion y de la confiabilidad de
la informacién generada, almacenada y presentada por el sistema. Estas solicitudes "Fantasmas"
estuvieron presente tanto en el Muelle de Golfito como en el Muelle de Quepos, segun el siguiente
detalle:

Cuadro N°1:
Solicitudes de Servicio “Fantasmas” generadas en prueba a moédulo “Cotizacién en Linea”
Muelle Golfito y Muelle Quepos
Noviembre 2020

BAHIA  GOLFITO -

36513 0. Solic. Serv. en Proceso | No encontrado | WIND STAR 24/11/2020
de Elaboracion. 09:36:59 INCOP CENTRAL
CALDERA
36512 0. Solic. Serv. en Proceso | No encontrado | WIND STAR 24/11/2020 | BAHIA GOLFITO -
de Elaboracion. 09:36:26 INCOP CENTRAL
CALDERA
36511 0. Solic. Serv. en Proceso | No encontrado | MT SONGA | 24/11/2020 | BAHIA GOLFITO -
de Elaboracion. RUBY 09:25:38 INCOP CENTRAL

CALDERA

36528 0. Solic. Serv. en Proceso | No encontrado | PACIFIC 24/11/2020 | QUEPOS — INCOP
de Elaboracion. PRINCESS 03:28:27 CENTRAL CALDERA
pm
36524 0. Solic. Serv. en Proceso | No encontrado | PACIFIC 24/11/2020 | QUEPOS — INCOP
de Elaboracion. PRINCESS 03:19:26 CENTRAL CALDERA
pm
36524 0. Solic. Serv. en Proceso | No encontrado | PACIFIC 24/11/2020 | QUEPOS - INCOP
de Elaboracién. PRINCESS 02:52:58 CENTRAL CALDERA
pm
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36523 0. Solic. Serv. en Proceso | No encontrado | GUTTATUS 23/11/2020 | QUEPOS — INCOP
de Elaboracion. 0399 02:50:07 CENTRAL CALDERA
pm
36507 0. Solic. Serv. en Proceso | No encontrado | WIND STAR 24/11/2020 | QUEPOS — INCOP
de Elaboracion. 04:11:51 CENTRAL CALDERA
pm
36506 0. Solic. Serv. en Proceso | No encontrado | WIND STAR 24/11/2020 | QUEPOS — INCOP
de Elaboracion. 04:00:55 CENTRAL CALDERA
pm

Fuente: Elaboracion propia a partir de la informacion brindada por la administracion del Muelle Golfito y Quepos.

= Con relacién al médulo Permisionarios, este fue desarrollado con el fin de controlar los ingresos de
los clientes o sus representantes a los diferentes muelles del INCOP. Sobre este particular se conocié
por parte de algunos funcionarios de la Direccién de Operaciones Portuarias la existencia de algunos
problemas en los controles y formatos de ingreso de la informacién que digitan los clientes; asi como
de los reportes que genera dicho sistema, por tanto, no son funcionales para ellos, debiendo utilizar
sus propios reportes y listados generados en formato Excel para poder operar conforme a la agilidad
gue lo requieren las operaciones de campo en los diferentes muelles. De igual manera, también
sefialan un comportamiento inestable de ese sistema debido a que presenta errores como el
siguiente: 504 Gateway Time-out / The server didn’t respond in Time.

Las areas de oportunidad sefialadas en este apartado estarian en contraposicién con los términos que la Contraloria
General de la Republica ha establecido segln las Normas Técnicas para la Gestién y el Control de las Tecnologias de
Informacion?® (N-2-2007-CO-DFOE) en su Apartado N° 1.2 referente a la Gestidn de la Calidad cuando indica:

“La organizacion debe generar los productos y servicios de Tl de conformidad con los requerimientos de
sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo.” El resaltado no es del
original.

lgualmente, rifie en parte, con lo establecido en el Apartado N° 1.5 de esa misma norma, sobre la Gestion de
Proyectos, en torno a que:

“La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos, satisfaga los
requerimientos y cumpla con los términos de calidad...” El resaltado no es del original.

Asi mismo, incumple con el Apartado N°2.2 de dichas Normas en lo referente al Modelo de Arquitectura de
Informacién que dicta:

“La organizacion debe optimizar la integracion, uso y estandarizacion de sus sistemas de informacién de
manera que se identifique, capture y comunique, en forma completa, exacta y oportuna, sdlo la
informacion que sus procesos requieren.” El resaltado no es del original.

16 pyblicada en La Gaceta Nro.119 del 21 de junio, 2007
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Referente al software (programas), se estd en contraposicién de lo indicado en el Apartado N° 3.2 de esa misma
norma, referente a la Implementacién de Software en su inciso d), que establece lo siguiente:

“La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios y
soporte efectivamente sus procesos, para lo cual debe:

d. Controlar la implementacidon del software en el ambiente de produccion y garantizar la integridad de
datos y programas en los procesos de conversion y migracion.” El resaltado no es del original.

Con relacion a los errores persistentes o recurrentes en sistemas en produccion y operacion, igualmente se esta en
contraposicién con lo establecido en apartado N° 4.5 de la citada norma, sobre el Manejo de Incidentes, que
establece lo siguiente:

“La organizacion debe identificar, analizar y resolver de manera oportuna los problemas, errores e
incidentes significativos que se susciten con las Tl. Ademds, debe darles el sequimiento pertinente,
minimizar el riesgo de recurrencia y procurar el aprendizaje necesario.” El resaltado no es del original.

lgualmente, esta condicion estd en contraposicion con lo que indica la Ley General de Control Interno N°8292 en su
Articulo 8 inciso b), que a continuacion se detalla:

“Para efectos de esta Ley, se entenderd por sistema de control interno la serie de acciones ejecutadas
por la administracion activa, disefiadas para proporcionar sequridad en la consecucion de los siguientes

objetivos:

b) Exigir confiabilidad y oportunidad de la informacion.” El resaltado no es del original.

Por otra parte, tampoco estaria en concordancia con lo dispuesto en las Normas de Control Interno para el Sector
Publico en el Apartado 1.2 "Objetivos del Control Interno" en su inciso b), que sefiala:

“El SCI de cada organizacion debe coadyuvar al cumplimiento de los siguientes objetivos:

b. Exigir confiabilidad y oportunidad de la informacion. £/ SCI debe procurar que se recopile, procese y
mantenga informacion de calidad sobre el funcionamiento del sistema y sobre el desempefio
institucional, y que esa informacion se comunique con prontitud a las instancias que la requieran para su
gestion, dentro y fuera de la institucion, todo ello de conformidad con las atribuciones y competencias
organizacionales y en procura del logro de los objetivos institucionales.” El resaltado no es del original.

De forma similar, estaria en disonancia con los apartados 4.4 "Exigencia de confiabilidad y oportunidad de la
informacién”, 5.6 "Calidad de la informacién ", 5.6.1 "Confiabilidad ", 5.6.2 "Oportunidad", 5.6.3 "Utilidad", 5.8
"Control de sistemas de informacion ". 5.9 "Tecnologias de Informacién", todos de esa misma norma, que en lo que
interesa describen lo siguiente:

4.4 "Exigencia de confiabilidad y oportunidad de la informacion"
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"El jerarca y los titulares subordinados, segun sus competencias, deben disefiar, adoptar, evaluar y
perfeccionar las actividades de control pertinentes a fin de asequrar razonablemente que se recopile,
procese, mantenga y custodie informacion de calidad sobre el funcionamiento del SCl y sobre el
desempefio institucional, asi como que esa informacion se comunique con la prontitud requerida a las
instancias internas y externas respectivas. Lo anterior, tomando en cuenta, fundamentalmente, el bloque
de legalidad, la naturaleza de sus operaciones y los riesgos relevantes a los cuales puedan verse
expuestas, asi como los requisitos indicados en la norma 4.2." El resaltado no es del original.

5.6 "Calidad de la informacion "

"El jerarca y los titulares subordinados, sequn sus competencias, deben asegurar razonablemente que
los sistemas de informacion contemplen los procesos requeridos para recopilar, procesar y generar
informacion que responda a las necesidades de los distintos usuarios. Dichos procesos deben estar
basados en un enfoque de efectividad y de mejoramiento continuo. Los atributos fundamentales de la
calidad de la informacidn estdn referidos a la confiabilidad, oportunidad y utilidad." El resaltado no es
del original.

5.6.1 "Confiabilidad "

"La informacion debe poseer las cualidades necesarias que la acrediten como confiable, de modo que se
encuentre libre de errores, defectos, omisiones y modificaciones no autorizadas, y sea emitida por la
instancia competente. " El resaltado no es del original.

5.6.2 "Oportunidad"

"Las actividades de recopilar, procesar y generar informacion, deben realizarse y darse en tiempo a
propdsito y en el momento adecuado, de acuerdo con los fines institucionales. " El resaltado no es del
original.

5.6.3 "Utilidad"

"La informacion debe poseer caracteristicas que la hagan util para los distintos usuarios, en términos de
pertinencia, relevancia, suficiencia y presentacion adecuada, de conformidad con las necesidades
especificas de cada destinatario. " El resaltado no es del original.

5.8 "Control de sistemas de informacion"

"El jerarca y los titulares subordinados, segtin sus competencias, deben disponer los controles pertinentes
para que los sistemas de informacion garanticen razonablemente la calidad de la informacion y de la
comunicacion, la sequridad y una clara asignacion de responsabilidades y administracion de los niveles
de acceso a la informacidn y datos sensibles, asi como la garantia de confidencialidad de la informacion
que ostente ese cardcter. " El resaltado no es del original.
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5.9 "Tecnologias de Informacion"

"El jerarca y los titulares subordinados, segun sus competencias, deben propiciar el aprovechamiento de
tecnologias de informacién que apoyen la gestion institucional mediante el manejo apropiado de la
informacion y la implementacién de soluciones dgiles y de amplio alcance. " El resaltado no es del
original.

La condicién anterior puede explicarse por una débil optimizacién en la integracion, uso y estandarizacion de los
sistemas de informacién que, tiendan a identificar, capturar y comunicar, en forma completa, exacta y oportuna, la
informacién de los procesos para el cual fue disefiado. Adicionalmente, una fase de revisién y pruebas poco
exhaustivas de las diferentes aplicaciones que se fueron desarrollando y adicionando por separado a la aplicacién
WebTrans, hasta conformar lo que hoy se conoce como Sistema de Gestidn Portuaria (SGP).

Producto de esta situacion, se podria incurrir en altos costos de mantenimiento resultado de las diferentes
plataformas utilizadas; asi como condiciones de sobre esfuerzo y dificultad en el personal de Tl para mantener
funcionando e interactuando dichos sistemas. También, podria afectar la experiencia de los clientes por el uso de
aplicaciones publicadas en el sitio Web del INCOP, que no funcionan razonablemente, pudiendo impactar de forma
negativa la imagen institucional y la gestién operativa propiamente.

1.2.  De la confiabilidad, integridad y disponibilidad de la informacién.

Sobre este particular, se encontraron ciertas inconsistencias en la informacién presentada y/o célculos generados en
el Sistema de Gestidn Portuaria, que afectan la confiabilidad y exactitud de esta, tales como las que a continuacién
se ejemplifican:

Al realizar la cancelacion de las proformas (asociacion de depdsitos a proformas) mediante la utilizacion de una
aplicacién denominada “Sistema de Facturacién”, conocido como "Web depdsitos" (cabe aclarar no corresponde
propiamente a un sistema de facturacion, sino, a una aplicacion individual para la Asociacion de depdsitos con
proformas, con el fin de controlar los saldos en trdnsito de los clientes) se determind una inconsistencia en dicho
sistema, el cual permite cancelar una proforma con un monto inferior al monto original de la proforma misma,
acumulando la diferencia como saldo a favor del cliente (en este mddulo) para cancelar otras proformas
pendientes. La diferencia encontrada del monto dejado de aplicar para la cancelacion del saldo de tales proformas
fue de USD 0.01 centavos por cada una. A continuacién, se muestra un ejemplo con el cliente de Muelle de Quepos
llamado Industrias Martec S.A.:
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Cuadro N°2:
Inconsistencias en saldos modulo Cancelacién de Proformas
Cliente Industrias Martec S.A.
Noviembre 2020
N° Fecha Monto$ | Cancela$ | Depdsito Saldo Saldo Dif. Acumula

Proforma Disp. Fin.

P0O085766 18/11/2020 88.85 88.84 1 Q12112815 139.44 50.60 | 0.01 0.01
PO085767 18/11/2020 7.73 7.72 | Q12112815 50.60 42.88 | 0.01 0.02
PO085771 19/11/2020 88.85 88.84 | Q12112815 42.88 0.00 | 0.01 0.03
PO085771 19/11/2020 (88.85- 4596 | Q16151974 633.90 | 587.94 | 0.01 0.04

42.88) =
45,97

Fuente: Elaboracidn propia a partir de la informacion emitida por la Administracion del Muelle de Quepos.

Cuando se intenta corregir esta debilidad y poner el monto correcto en el sistema, este no lo permite y genera un
mensaje de error indicando: “El monto a aplicar no puede ser mayor al monto de la proforma.”, cuando en realidad
eso es incorrecto.

Lo anterior demuestra, que el sistema tiene deficiencias internas a la hora de generar sus calculos y permite cancelar
proformas por un monto inferior a la misma, acumulando tales diferencias a favor de los clientes para la cancelacién
de otras proformas, afectando la confiabilidad y calidad de la informacién.

A pesar de que las diferencias generadas por el cédlculo de este mdédulo son de pequefia magnitud, preocupa que tal
escenario de célculos errdneos se pueda estar repitiendo en otros componentes del SGP.

Por otra parte, concerniente a la liberacion de los depdsitos cuando se anulan proformas, la Direccién de Operaciones
Portuarias, remitié informacion relacionada con las solicitudes anuladas en Caldera durante el periodo que va de
enero a noviembre del afio 2020, con el siguiente detalle:

Cuadro N°3:
Solicitudes de Servicio y Proformas anuladas en Puerto Caldera
Periodo: Enero — Noviembre del afio 2020

No. Solicitud Proforma Nombre de la Nave Agencia SS Rev. Fecha

anulacién
34202 P0083517 SEALAND LOS ANGELES | TRANSMARES 05/02/2020 26/02/2020
34503 P0083798 | JULIANA TRANSMARES 21/02/2020 26/02/2020
34539 P0083820 | PAN ORAMA NAUTICA 24/02/2020 20/03/2020
35101 P0084409 JULIANA TRANSMARES 31/03/2020 02/04/2020
35111 P0084412 SOUTHERN HIGHWAY SMCA 01/04/2020 15/04/2020
35145 P0084454 GEMINI MARINSA 02/04/2020 03/04/2020
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35240 P0084551 | MARKET COOPER MARINSA 17/04/2020 21/04/2020
35504 PO084814 | SAN PASLEY TRANSMARES 15/06/2020 17/06/2020
35635 P0O084952 | SEALAND GUAYAQUIL TRANSMARES 10/07/2020 13/07/2020
35847 PO085155 | SEALAND GUAYAQUIL TRANSMARES 13/08/2020 19/08/2020
35985 PO085290 | BALSA 84 LAICA 31/08/2020 04/09/2020
36329 P0085626 | MILA MARINSA 28/10/2020 05/11/2020

Fuente: Elaboracién propia a partir de la informacién emitida por la Direccién de Operaciones Portuarias

A este respecto y después de hacer las consultas ante la unidad de Contabilidad y Tesoreria, se logré determinar que
de las doce solicitudes de servicios reportadas como anuladas por parte de la Direccién de Operaciones Portuarias,
solamente una proforma asociada a una de esas solicitudes se encontraba debidamente anulada. Asi mismo, se
logré conocer que no existe claridad de quién debe reversar los depdsitos asociados a proformas anuladas. Tampoco
el procedimiento “PROC-UCO1 Procedimiento de Facturacion y Cobro para los Servicios Portuarios y Maritimos”,
indica de forma clara quién debe de llevar a cabo esta accién y en qué médulo.

Con respecto al médulo de Situacion Portuaria, se conocié que la informacion brindada por este no es precisa ni
exacta con relacién a la informacién remitida por el Muelle de Puntarenas. A continuacion, se muestra un ejemplo
de tal inconsistencia:

Cuadro N°4
Embarcaciones atracadas Muelle Puntarenas
Periodo: Enero a Marzo del afio 2020

Administrador del Muelle Situacién Portuaria
Dia Nombre Crucero Atraque Desatraque Atraque Desatraque
10-01-2020 Emerald Princess 07:25 18:55 6:30am 7:00pm*
6:30am 7:00pm*
13-01-2020 Seven Seas Mariner 07:40 18:00 7:30am 6:00pm
13-01-2020 Sea Cloud Il 04:25 19:10 8:00am 6:00pm
14-01-2020 Norwegian Gem 05:00 17:30 9:00am 5:00pm
15-01-2020 Albatros 07:00 20:30 8:00am 17-01-20
7:00pm
15-01-2020 Island Princess 06:15 18:20 5:00am 7:00pm
16-01-2020 Insignia 07:00 16:55 6:30am 4:00pm
24-01-2020 Emerald Princess 07:45 19:15 7:00am 7:00pm
03-03-2020 Seven Seas Splendor 08:20 17:20 5:30am 5:00pm
08-03-2020 Emerald Princess 05:30 18:00 5:30am 7:00pm
11-03-2020 Carnival Miracle 06:40 17:05 6:00am 5:00pm

Fuente: Elaboracion propia a partir de la informacién emitida por el Administrador Muelle Puntarenas y el mdédulo Situacion Portuaria
Puntarenas

* Para el dia 10-01-2020, el sistema muestra graficamente dos barcos como si fueran diferentes, pero en realidad se trata del mismo navio

(Emerald Princess), con calados diferentes.
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Como se puede apreciar, la informacion no coincide entre lo que indica la administracion del Muelle de Puntarenas
y la informacion que muestra el médulo de Situacion Portuaria. Adicionalmente el navio Emerald Princess aparece
dos veces reflejado en ese mismo mddulo con calados diferentes (pese a tratarse del mismo barco) uno con calado
de proa y popa de 8 metros y el otro con calado de proa y popa de 8.5 metros, lo cual denota inconsistencias al
presentar dos veces una misma embarcacion y falta de integridad en los datos.

Con relacién al mddulo Cotizacion en Linea se detectaron algunosfallos en la precision de los calculos
generados. Ejemplo de lo anterior, fue la prueba realizada con personal del Muelle de Quepos, cuando utilizé dicho
modulo para calcular un servicio de Ayudas a la Navegacién, con dos horas de fondeo para una embarcacion
tipo Crucero, como el caso del "PACIFIC PRINCESS" que segln su Ship Particular (especificaciones técnicas del navio)
cuenta con una Eslora de 180.45 mts y un TRB de 30312.0 TN. El resultado obtenido bajo este escenario usando
dicho mdédulo fue de USD 4.561,2, mientras que segun los calculos realizados de forma manual y corroborados con
el propio sistema de Facturacion (Proformas) el resultado debio ser USD 4.100.56.

Adicionalmente, se detectd en ese mismo modulo la existencia de dos embarcaciones “activas” con el mismo nombre
“Pacific Princess” (caso similar al Emerald Princess del parrafo anterior) y que ambas tenian datos diferentes en
cuanto a medidas de eslora se refiere; en el primero de ellos se indica un Eslora de 180.0 mts y el segundo un Eslora
de 180.45 mts. Al corroborar esa informacion con el sistema de Facturacién, se determind gue en ese sistema existe
la misma embarcacion PACIFIC PRINCESS con hasta tres cddigos de identificacién diferentesy que dos de esos codigos
son codigos de uso actual, segln se detalla a continuacién:

CuadroN°5
Cdodigos Activos Sistema Facturacién
Embarcacién: Pacific Princess

CcODIGO BUQUE NOMBRE ESLORA TRB
V0728 PACIFIC PRINCESS 180.45 30312.0
V1701 PACIFIC PRINCESS 180.00 30312.0

Fuente: Elaboracion propia a partir de la informacion emitida por el personal del Muelle de Quepos y Sistema de Facturacidn

Como se puede desprender de la informacion antes sefialada, esa embarcacion no solo tiene dos cédigos activos
distintos, sino también datos diferentes para la misma, tal como se puede observar en el caso del Eslora (que de
acuerdo con el Ship Particular aportado por el personal del Muelle de Quepos) el dato correcto y Unico activo en el
sistema deberia ser el de Eslora: 180.45 mts.

Con relacion al aplicativo del impuesto sobre el valor agregado (IVA) que afecta las proformas, este no forma parte
directamente del sistema SGP, sino que se instala en los equipos de escritorio como un aplicativo independiente y se
ejecuta Unicamente para incluir el IVA en aquellos servicios que asi sea requerido en las proformas. También cabe
advertir que este aplicativo no cuenta con algun tipo de seguridad que permita validar el rol y permisos del usuario
autorizado para esos efectos.
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Concerniente a la seguridad que impera en los ambientes Web de estos sistemas, se determind que el sitio donde se
encuentra publicado el Sistema de Gestion Portuaria (SGP) en internet, no es un sitio seguro.

Finalmente, sobre este apartado, durante el desarrollo del presente estudio y segin lo comentado por algunos
usuarios en los diferentes centros de operacion, durante el uso de algunos de los sistemas, se han experimentado
errores de “Time Out” en la respuesta de estos, que indican que el servidor no responde, afectando la disponibilidad
de la informacion.

La situacién antes descrita, no seria consistente del todo con lo estipulado con los términos que la Contraloria General
de la Republica ha establecido segin las Normas Técnicas para la Gestidén y el Control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE) en su Apartado N° 1.2 referente a la Gestién de la Calidad cuando indica:

“lLa organizacidn debe generar los productos y servicios de Tl de conformidad con los requerimientos de
sus usuarios con base en un enfoque de eficiencia y mejoramiento continuo.” El resaltado no es del
original.

Asi mismo, contraviene con lo establecido en el Apartado N° 1.4 Gestion de la Seguridad de la Informacién, que en lo
concerniente dicta:

“La organizacion debe garantizar, de manera razonable, la confidencialidad, integridad y disponibilidad
de la informacion, lo que implica protegerla contra uso, divulgacion o modificacion no autorizados, dafio
o pérdida u otros factores disfuncionales.

... y considerar lo que establece la presente normativa en relacion con los siguientes
aspectos:

- El control de acceso.

- La continuidad de los servicios de TI.” El resaltado no es del original.

También, se mantendria relativamente al margen de lo escrito en el Apartado N° 1.4.4 de esa norma, sobre la
Seguridad de las operaciones y comunicaciones, en su inciso a), que indica:

“La organizacion debe implementar las medidas de seguridad relacionadas con la operacion de los
recursos de Tl y las comunicaciones, minimizar su riesgo de fallas y proteger la integridad del software y
de la informacidn. El resaltado no es del original.

Para ello debe:

a. Implementar los mecanismos de control que permitan asegurar la no negacion, la autenticidad, la
integridad y la confidencialidad de las transacciones y de la transferencia o intercambio de informacion.”
El resaltado no es del original.
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A su vez, tampoco responderia de forma razonable con el Apartado N°1.4.5 “Control de Acceso”, en el inciso f) de la
norma de cita, la cual establece:

“La organizacion debe proteger la informacion de accesos no autorizados.
f. Implementar el uso y control de medios de autenticacion (identificacion de usuario, contrasefias y otros

medios) que permitan identificar y responsabilizar a quienes utilizan los recursos de Tl...” El resaltado no
es del original.

En lo concerniente a la disponibilidad y continuidad del servicio, podria no atender de forma razonable, lo transcrito
en el apartado 1.4.7 de la norma supra, que se refiere a la Continuidad de los servicios de Tl, que en lo que interesa
cita:

“La organizacidn debe mantener una continuidad razonable de sus procesos y su interrupcion no debe
afectar significativamente a sus usuarios.” El resaltado no es del original.

lgualmente, rifie en parte, con lo establecido en el Apartado N° 1.5 de la citada norma, sobre la Gestidon de Proyectos,
que sefiala:

“La organizacion debe administrar sus proyectos de Tl de manera que logre sus objetivos, satisfaga los
requerimientos y cumpla con los términos de calidad...” El resaltado no es del original.

Asimismo, incumple con el Apartado N°2.2 de tales Normas en lo referente al Modelo de Arquitectura de Informacién
que dicta:

“La organizacion debe optimizar la integracion, uso y estandarizacion de sus sistemas de informacion de
manera gue se identifigue, capture y comunique, en forma completa, exacta y oportuna, sélo la
informacion que sus procesos requieren.” El resaltado no es del original.

Referente al software, se esta en contraposicién de lo indicado Apartado N° 3.2 de la noma supra, referente a la
Implementacién de Software, especificamente en su inciso d), que establece lo siguiente:

“La organizacion debe implementar el software que satisfaga los requerimientos de sus usuarios y
soporte efectivamente sus procesos, para lo cual debe:

d. Controlar la implementacion del software en el ambiente de produccion y garantizar la integridad de
datos y programas en los procesos de conversion y migracion.”

De igual forma, podria estar en contraposicion con el Apartado N° 4.3 Administracion de los datos, de la norma de
interés, que establece lo siguiente:

“La organizacion debe asegurarse de que los datos que son procesados mediante TI corresponden a
transacciones vdlidas y debidamente autorizadas, que son procesados en forma completa, exacta y
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oportuna, y transmitidos, almacenados y desechados en forma integra y segura.” El resaltado no es del
original.

Con relacion a los errores de calculo recurrentes en sistemas en produccién y operacion, igualmente se esta en
contraposicién con lo establecido en apartado N° 4.5 de esa misma norma, sobre Manejo de Incidentes, que
establece lo siguiente:

“La organizacion debe identificar, analizar y resolver de manera oportuna los problemas, errores e
incidentes significativos que se susciten con las Tl. Ademds, debe darles el sequimiento pertinente,
minimizar el riesgo de recurrencia y procurar el aprendizaje necesario.” El resaltado no es del original.

Asi como también las mejores practicas de Cobit 4.5 que en el Apartado P02.4 Administracién de Integridad, establece
gue se debe:

“Definir e Implementar procedimientos para garantizar la integridad y consistencia de todos los datos
almacenados en formato electrénico, tales como bases de datos, almacenes de datos y archivos.” El
resaltado no es del original.

lgualmente, la condicidon presentada en este apartado estaria en contraposicion con lo establecido por la Ley General
de Control Interno N°8292 en su Articulo 16 inciso a), que a continuacion se detalla:

"En cuanto a la informacion y comunicacion, serdn deberes del jerarca y de los titulares subordinados,
como responsables del buen funcionamiento del sistema de informacion, entre otros, los siguientes:

a) Contar con procesos que permitan identificar y registrar informacion confiable, relevante, pertinente
y oportuna; asimismo, que la informacion sea comunicada a la administracion activa que la necesite, en
la formay dentro del plazo requeridos para el cumplimiento adecuado de sus responsabilidades, incluidas
las de control interno. El resaltado no es del original.

Por otra parte, y segun las Normas de Control Interno para el Sector Publico, no se estaria en concordancia con lo
dispuesto en el Apartado 1.2 "Objetivos del Control Interno" en su inciso b), que al respecto sefiala:

El SCI de cada organizacion debe coadyuvar al cumplimiento de los siguientes objetivos:

b. Exigir confiabilidad y oportunidad de la informacién. £l SCI debe procurar que se recopile, procese y
mantenga informacion de calidad sobre el funcionamiento del sistema y sobre el desempefio
institucional, y que esa informacion se comunique con prontitud a las instancias que la requieran para su
gestion, dentro y fuera de la institucion, todo ello de conformidad con las atribuciones y competencias
organizacionales y en procura del logro de los objetivos institucionales. El resaltado no es del original.

Asi como también en lo dispuesto en Normas de Control Interno, los apartados 4.4 "Exigencia de confiabilidad y
oportunidad de la informacién”, 5.6 "Calidad de la informacion ", 5.6.1 "Confiabilidad ", 5.6.2 "Oportunidad", 5.6.3
"Utilidad", 5.8 "Control de sistemas de informacion ". 5.9 "Tecnologias de Informacion"; todas citadas en el apartado
2.1 de este informe.
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A su vez, en el caso de proformas sin anular, tampoco se cumplié de manera efectiva con lo establecido en el PROC-
UC-01 Procedimiento de Facturacion y Cobro para los Servicios Portuarios y Maritimos?!’, en su Apartado N° 4;j
Suspension de servicios preformados que en la actividad 4j.2 establece el procedimiento:

“El encargado de facturacion, con la instruccion de proceder a la anulacion en el sistema de lo
proformado. Realiza la anulacion de la proforma en el sistema de facturacion.” El resaltado no es del
original.

La condicién anterior puede explicarse por un débil proceso de revision y pruebas exhaustivas de las diferentes
aplicaciones que se fueron desarrollando y adicionando por separado a la aplicacion WebTrans, hasta conformar lo
que hoy se conoce como Sistema de Gestion Portuaria (SGP); aunado a una débil optimizacion en la integracion y uso
de los sistemas de informacién, que disponga de informacion confiable, integra y oportuna. Asi como la falta de
claridad en el procedimiento de Facturacién, en cuanto a los responsables de ejecutar la reversion de los depdsitos
a proformas anuladas, cuando asi sea necesario.

Dadas las condiciones identificadas en este apartado, podria provocar pérdida de confianza en los sistemas de
informacién y eventuales errores transaccionales que conlleven a reprocesos ineficientes y posibles pérdidas
econdmicas, potencializando un deterioro de la imagen institucional ante los grupos de interés; sin menos cabo de
cualquier responsabilidad de diferente indole.

1.3.  Sobre la gestidon de riesgo de la unidad de TI.

Sobre este apartado, se logré verificar que la Unidad de Tl en su valoracién interna de riesgos para el afio 2020,
identifico el siguiente riesgo tecnoldgico:

"TI-RO5 -Sistemas de informacion no integrables por estar basados en diferentes tecnologias, Gestores de Bases
de Datos o diferentes versiones"

Este fue evaluado y valorado como un riesgo inherente de impacto “BAJO”, probabilidad “POCO PROBABLE” vy
Severidad “BAJA”. Este mismo riesgo en presencia de los controles que actualmente posee la Unidad de TI, lo
califica como de impacto “INSIGINIFICANTE”, Probabilidad “REMOTA” y severidad “BAJA”; lo que da como resultado
un “Riesgo Aceptable”.

Llama la atencion que dada las condiciones que se determinaron en los apartados anteriores de este informe,
concerniente con algunas inconsistencias asociadas a la integracion y la informacion obtenida de los mdédulos que
conforman el Sistema de Gestidn Portuaria; el riesgo tecnoldgico "TI-R0O5 -Sistemas de informacion no integrables por
estar basados en diferentes tecnologias, Gestores de Bases de Datos o diferentes versiones", no fuera administrado
por esa unidad.

Sobre lo anterior, esta Auditoria Interna habia dado a conocer desde el afio 2019, mediante informe CR-INCOP-AI-I-
2019-007 Informe Cardcter Especial sobre el Muelle de Golfito, una serie de situaciones y oportunidades de mejora
similares producto de una débil integracién en el Sistema de Gestidn Portuaria; sin embargo, el riesgo no fue tratado

17 Aprobado por Gerencia General, oficio CR-INCOP-GG-2017-140 de fecha 25-10-2017
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con el dinamismo requerido dada la oportunidad que brindd aquel informe.

Esta situacién, difiere con los términos que la Contraloria General de la Republica ha establecido segin las Normas
Técnicas para la Gestion y el Control de las Tecnologias de Informacion (N-2-2007-CO-DFOE) en su Apartado N° 1.3
referente a la Gestion de Riesgos el cual establece lo siguiente:

“La organizacion debe responder adecuadamente a las amenazas que puedan afectar la gestion de las
Tl, mediante una gestion continua de riesgos que esté integrada al sistema especifico de valoracion del
riesgo institucional y considere el marco normativo que le resulte aplicable.” El resaltado no es del
original.

Asi como también las mejores practicas de Cobit 4.5 que en el Apartado P09.5 Respuesta a los riesgos, que dicta lo
siguiente:

“Desarrollar y mantener un proceso de respuesta a riesqos disefiado para asegurar que controles
efectivos en costo mitigan la exposicion en forma continua. El proceso de respuesta a riesgos debe
identificar estrategias tales como evitar, reducir, compartir o aceptar riesgos; determinar
responsabilidades y considerar los niveles de tolerancia a riesgos” El resaltado no es del original.

Y a su vez, tal condicién rifie con lo establecido en las Normas de Control Interno para el Sector Publico, apartado 4.2
“Requisitos de las actividades de control”, en su Inciso b), que establece lo siguiente:

“b. Respuesta a riesgos. Las actividades de control deben ser congruentes con los riesqos que se pretende
administrar, lo que conlleva su dinamismo de acuerdo con el comportamiento de esos riesgos.” El
resaltado no es del original.

La causa de esta condicion es producto de una débil gestion de riesgos tecnoldgicos, que respondan de forma eficaz
al dinamismo y comportamiento del escenario donde se circunscribe la conceptualizacién actual del Sistema de
Gestion Portuaria.

De continuar con la situacién identificada, puede contribuir a la materializacion de riesgos que puedan hacer surgir
errores que afecten de forma negativa la exactitud, oportunidad y calidad de la informacién que presentan, procesan
y almacenan tales sistemas. Ademas, se podrian experimentar aumentos en los costos de mantenimiento, para
corregir futuras deficiencias similares.

1.4. Sobre la separacion de funciones en la organizacidn interna del area de sistemas de informacién y
bases de datos.

Sobre este aspecto se determind que, en la organizacion interna de la Unidad de Tecnologias de Informacion, el
encargado del Area de Sistemas tiene las siguientes funciones:
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e Pasar los sistemas a produccién

e Monitorear su operacién

e Gestionar el mantenimiento y cambios a los sistemas

e Llevar el control de cambios y/o modificaciones de los sistemas
e Administrar y gestionar las bases de datos

A este respecto se evidencia una concentracion de funciones incompatibles y responsabilidades en una misma
persona.

Lo anterior, contraviene lo establecido en las Normas de Control Interno para el Sector Publico en su apartado 2.5.3
“Separacién de funciones incompatibles y del procesamiento de transacciones”, en su Inciso b), que establece lo
siguiente:

“El jerarca y los titulares subordinados, segtn sus competencias, deben asegurarse de que las funciones
incompatibles, se separen y distribuyan entre los diferentes puestos; asi también, que las fases de
autorizacion, aprobacion, ejecucion y registro de una transaccion, y la custodia de activos, estén
distribuidas entre las unidades de la institucion, de modo tal que una sola persona o unidad no tenga el
control por la totalidad de ese conjunto de labores.

Cuando por situaciones excepcionales, por disponibilidad de recursos, la separacion y distribucion de
funciones no sea posible debe fundamentarse la causa del impedimento. En todo caso, deben
implantarse los controles alternativos que aseguren razonablemente el adecuado desempefio de los
responsables.” El resaltado no es del original.

Es claro que la causa de la circunstancia antes denotada obedece a la ausencia de una debida separacién de funciones
incompatibles entre el personal de la Unidad de TI.

De no tomar las medidas de control pertinente, se propician las condiciones en las que se podria, eventualmente,

perder el control sobre algunas gestiones propias de esa indole; lo que no permitiria perfeccionar el sistema de
control interno entorno al objeto de evaluacién de este estudio.

2. CONCLUSIONES
Como producto de las condiciones expuestas en los apartados de este informe, se concluye:
El entorno y la interoperabilidad del Sistema de Gestion Portuaria, presenta condiciones que no

garantiza razonablemente una optimizacién en la integracién de los diferentes mddulos que conforman tal
sistema, afectando en algunos casos, sus funcionalidades.
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Parte de la informacion arrojada por los sistemas de Gestion portuaria, no garantizan razonablemente los criterios
de confiabilidad, integridad y disponibilidad de esta.

La fase de validacion del Sistema de Gestidn Portuaria presenta debilidades en su exhaustividad y efectividad, previo
a pasar a la fase de implementacion y produccién.

La gestidn de riesgos de la Unidad de Tl es poco efectiva entorno a los riesgos tecnoldgicos, de conformidad con el
dinamismo y comportamiento de los riesgos; dadas las condiciones identificadas en el presente informe.

No se garantiza razonablemente una adecuada separacion de funciones incompatibles en algunas actividades del
Area de Sistemas de la Unidad de TI.
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3. RECOMENDACIONES

Una vez realizado el presente estudio, se establecen una serie de recomendaciones con el objeto de corregir las areas
de oportunidad identificadas, por lo tanto, se estima pertinente que se giren las instrucciones oportunas con el objeto
de que se establezcan las acciones necesarias para su cumplimiento:

A los Miembros de la Junta Directiva del INCOP:

4.1 Valorar se gire instrucciones a la Administracidon para que se formalice e implemente el cumplimiento de las
recomendaciones emanadas en este informe.

Plazo de Implementacidn: Segun lo dispuesto en el Articulo N°37 de la Ley General de Control Interno.

Al (Ia) Lic. (da) Alberto Morales Arguello, Gerente General o quien ocupe su cargo:

4.2 Llevar a cabo una valoracion formal sobre la actual conceptualizacién de integracién de sistemas que posee la
institucion, para determinar si este responde efectivamente a los lineamientos estratégicos institucionales en materia
de tecnologias de la informacidn, para garantizar la optimizacion, flexibilidad y modernidad de los sistemas, en aras
de asegurar que la informacidon que emane de ellos, cumpla con los atributos de confiabilidad, integridad y
disponibilidad.

Para lo anterior, deberd presentar a esta Auditoria en el término de cinco (5) dias habiles, después de comunicado
el acuerdo de Junta Directiva, un plan de accién (a detalle) calendarizado con los respectivos responsables de su

implementacion.

Finalmente, una vez llevada a cabo dicha valoracion, se deberd comunicar a esta Auditoria el resultado de esta, con
la evidencia documental respectiva.

Plazo de Implementacion: 26/02/2021

Ver Apartado N.2 2.1 de este informe

Al (la) Lic. (da) Miguel Ramirez Villegas, Jefe de Unidad o quien ocupe su cargo:

4.3 La Unidad de Tl debe llevar a cabo un diagndstico, analisis y pruebas pertinentes en los diferentes mdédulos y
aplicaciones que intervienen en el Sistema de Gestion Portuaria, con el fin de identificar y corregir todos los errores
e inconsistencias que afecten la precision y exactitud de la informacion sefialada en este informe y cualquier otra en
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condiciéon similar, para que la informacién contenida en este sistema cumpla con los atributos de confiabilidad,
integridad y disponibilidad.

Para lo anterior, deberd presentar a esta Auditoria en el término de cinco (5) dias habiles, después de comunicado el
acuerdo de Junta Directiva, un plan de accién (a detalle) calendarizado con los respectivos responsables de su
implementacion.

Finalmente, una vez corregidas las deficiencias sefialadas en este informe, deberd certificar que las medidas
implementadas garantizan razonablemente la confiabilidad, integridad y disponibilidad de la informacién; ademas,
se debe remitir un aval por parte de la Direccién Portuaria, donde se indigque que las areas de oportunidad (donde
correspondan y aplique a esa Direccién) fueron efectivamente fortalecidas.

Plazo de Implementacion: 30/06/2021

Ver Apartado N.2 2.2 de este informe

4.4 Disefiar e implementar las acciones de control efectivas que mitiguen razonablemente los riesgos tecnoldgicos
concernientes a la optimizacién en la integracion de los sistemas SGP y de la confiabilidad, integridad y disponibilidad
de la informacidn, para evitar su materializacidon en condiciones como las expuestas en este informe.

Para lo anterior, deberd presentar a esta Auditoria en el término de cinco (5) dias habiles, después de comunicado el
acuerdo de Junta Directiva, un plan de accién (a detalle) calendarizado con los respectivos responsables de su
implementacion.

Finalmente, una vez determinados los controles correspondientes, deberd certificar que las medidas implementadas
garantizan razonablemente que, aspectos como los sefialado en este informe no se repetiran en el futuro.

Plazo de Implementacion: 26/02/2021
Ver Apartado N.2 2.3 de este informe

4.5 Elaborar, disefiar e implementar los controles que aseguren razonablemente la separacién vy distribucion de
funciones, procurando un adecuado desempefio de los responsables.

Para lo anterior, deberd presentar a esta Auditoria en el término de cinco (5) dias habiles, después de comunicado el
acuerdo de Junta Directiva, un plan de accién (a detalle) calendarizado con los respectivos responsables de su
implementacion.

Finalmente, una vez corregidas la deficiencia antes sefialada, deberd certificar que las medidas implementadas
garantizan razonablemente la separacion y distribucién de funciones, procurando un adecuado desempefio de los
responsables.
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Plazo de Implementacién: 26/02/2021
Ver Apartado N.2 2.4 de este informe

4.6 La Unidad de Tl debe llevar a cabo un diagndstico, andlisis y pruebas pertinentes en los diferentes modulos vy
aplicaciones que intervienen en el Sistema de Gestidn Portuaria, con el fin de identificar y corregir las inconsistencias
sefialadas en este informe, para garantizar razonablemente la optimizacion de la integracidn y uso de los sistemas de
informacién de manera que se identifique, capture y comunique, en forma completa, exacta y oportuna, la
informacién que se desprenda de esos sistemas bajo el concepto de integracion que actualmente posee.

Para lo anterior, deberd presentar a esta Auditoria en el término de cinco (5) dias habiles, después de comunicado el
acuerdo de Junta Directiva, un plan de accién (a detalle) calendarizado con los respectivos responsables de su
implementacion.

Finalmente, una vez corregidas las deficiencias sefialadas en este informe, deberd certificar que las medidas
implementadas garantizan razonablemente la integracion y uso de los sistemas acd evaluados, ademas, se debe
remitir un aval por parte de la Direccidon Portuaria donde se indique que las areas de oportunidad (donde
correspondan y aplique a esa Direccién) fueron efectivamente fortalecidas.

Plazo de Implementacién: 30/06/2021

Ver Apartado N.2 2.1 de este informe

Al (la) Lic. (da) Daxia Vargas Masis, Jefe de Unidad o quien ocupe su cargo:

4.7 Llevar a cabo una revisién del procedimiento de Facturacion (PROC-UC-01) con el fin de que se valore su
actualizacidon con respecto a la liberacién de los depésitos asociados a proformas anuladas.

Para lo anterior, deberd presentar a esta Auditoria en el término de cinco (5) dias habiles, después de comunicado el
acuerdo de Junta Directiva, un plan de accién (a detalle) calendarizado con los respectivos responsables de su
implementacion

Plazo de Implementacién: 26/02/2021
Ver Apartado N.2 2.2 de este informe
Atentamente,
MARVIN CALERO v caLeno atvniz

ALVAREZ (FIRMA) g:thMa:A)ZOZOJZ.Z'I 14:21:18 -06'00"

Marvin Calero Alvarez
Auditor Interno
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ANEXO N° 1

Valoracién de observaciones
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VALORACION DE LAS OBSERVACIONES RECIBIDAS AL BORRADOR DEL INFORME
S0BRE.

Nimeros de
area tematica y
parrafo

214 cemca de
lacalidadenla
integracion y
funcionalidad de
los sistemnas de
informiacion SGP,
Factuacion y
SIAF ICHCL

Posicidn inicial
Auditoria

Observaciones
de la
Administracidn

Segin la revision llevada a cabo por esta Auditeria al Sistema de Gestidn Poruario (SGP) cirors WebTran, sistema de
FacfuanmrSMF (CxC), se deferming que dichos afﬁeﬂmmm’mmpa'fe demdesamﬂ‘ndedeb)daﬂs#emregrado
smwemasbaenWmﬂﬂﬁmdmmmemamdeﬂaﬁmcmmmd
intercambic de informacidn. Esta condicicn a nivel de i de inft 1 potenciaiiza cieros probik de
flexibilidad y Imitaciones en los sistemas que gensran cieros emores, tal y como a confinuacion se defalla:

Seg.ila’aervfsfnba#u’adomdﬂ.mledem’epm al cliente Indusfrias Martec 5. A, este llevo a cabo la solisitud de
senvicio N° 36348 de fecha 30-10-2020 pars [z embarcacion recreafiva llamads GU?TATUS‘ 03199, cuyas caractensficas
técnicas comespondian a una eslor de 10000 mis y un TRE de 8,05 TH; cmlapdamahf'Pmﬂmsaamma
fecha, con Jos siguienfes senicios:

=1 servicio de ayudas a la navegacion
- servicio musliaje de exportacion
-2 pasajercs en idnsito

Lo anterior, por un monto neto de LISD $7.73, senvicio que fue brindado y debidamente liquidado. No obsfante, durante ia
i de ins sendcios, se deferming que fa embarcacion atendida fue ofrs, lamada MAMATEG IV (Eslors: 12:85 mis,
TRA: ‘J'SGSTP-DanEp'eG dimensiones y peso por o cual se hicieron fas mdamqufesenlakqm:hcm
Sin embarge, a la hora de proceder con la facturacion [Sistema de Factuacion), no se logrd exiraer jos dafos respectives
de la [quidacion, ya que no exfrafo los dalos de J2 nave MAMATEC IV, sine que emdneamente mantuvo jos dafos de fa
mﬁmdmwfﬁﬁanmesepudeﬁcmdwhasm

Esta fafta de cphﬂlzacwﬂeﬂ!amfegracmn’edh’ussu'?ernaspmmquelaaﬂwnﬂfaemdefmmﬂede@uqns
tuviera que proceder con la anulacion de fodo ef proceso, fanfo de la proforma, liquidscidn y soficifud erigingl; debiendo
solicitar al cliente que hiciers nuevamente fode & proceso de soficitud de senicio para enmendar tal inconsistencia en el
sistema y poder facturar

Asi mismo y siempre en refacion con e sistema SGP cirors Web-Tran, en lo comespondiente al proceso de Solicitud de
Semcms aek:gndeéedauasmedemmaasémymmd‘chﬁqﬁ’wmm las cmlesenrrngmmmaenﬂ:l

o ok dai

Argumentacidn:

Sable ia creacion de inferfaces para intercambio de informacion enire Jos sistemas syefo de estudio, resulfc necesano
definir un modelo de infegracionss, basado en senvicios web y ofros mecanismos a nivel de base de dafes, para garaniizar
la aufomafizacion del flyjo de informacion, conforme e marco normativo y reguiatonc. Giedaments, los sistemas de
informacion cperan en disfinfas plafaformas, por su origen de fecha y disponibilidad de fecnologiss en ese momenio,
Facfuracion, desde &f 2006 (fecha inicio de esfe nuevo modelo de gestion), SIAF, 2010 y 2014, Web Tran- Sistema de
Gestitn Portuara. No obsiante, con esfe modelo de infegraciones, disponibie au:ha’mméeycmmn excelenfs medida
paamma?amdemfornmdeﬁmfecrobgas

= Sobre el caso de la Solicitud de Sendcios No. 36345, gestionada en ef Muelle de Guepos, fos Sisfemas en operacion
pemﬂenwsa{lafaeﬁla_apmﬁrdelamudacmdesgwcm fmmdomcm’ﬂawe, peseape'mﬁvlaedcmdefa
embareacion (en nuestra opinidn, tema a estudiar y atender), solamenie deberia parmitir [a modificacion de los senvicios
presfados ymdeieembamacm Lo anferior, enwstampudmestaserrmm.ﬁam [1:] nwmadaacsca del pago

orevin de Ins Az hisn aue flehilizar iz sdizidn de smb: oosfenor s s

La Unidad de Tl en este aparfado basicamenfe acepia la
mayoria de jas obsenaciones realizadas e indica que uns
de [as obsenaciones y= fué comegids, sin embargo no
amplis defalles ni sporfa evidencia & respecto; por o
ohjeta solamente algunos aspecios mnimos, que a criteric
de esta Audiforia y conforme a los resulfados obfenides en
&l presente informe, no son de recibo, i su agumentacion
&5 acogida.

22 Dela
confabilidad,
integridad y
disponibiidad de
la informacian.

Posicion inicial
Auditoria

S‘abreestepa‘&cﬂarse on cierfas i isi enfan#mmmaiadap’aca’mﬂnsgﬁwﬁdcsmd
Sistema de Gesfion Porfusria, que afectan ls confiabilidad y exactitud de ests, tales como a5 que a continuacion se
ejemplifican:

Al realizar la cancelacion de las proformas (asociacion de depdsitos a proformas) mediante fa wiiizacion de una aplicacidn
denominada “Sistema de Facturacion”, conocido como "Web depdsitos™ (cabe sefarar no comesponde propiaments 3 un

Argumentacidn:

Observaciones
dela
Administracion

Sobre la cancelacidn de proformas, deber aclararse que [as diferencias milésimas o centésimas, se dervan por &l nivel de
tolerancia dei'redrmoa;ﬁcacbenel’SrmdeFadummasdedebuwdaddeCcdabﬂmhdymacakﬁcs
incomectos. En linea con lo anterior, tales “diferencias” de los monfos expuestos, smmaamtedep'emiacidn

Por fal razdn, ls apreciacion de que o Sistema Tens deficienciss infermas a fa hors de generar sus calculos y pemite
cancelar proformas por un monito inferior @ la misma, scumuiande iales diferencias a favor de los clenfes pams ia
cancelacion de ofrss proformas, afectando s confiabilidad y calidad de la informacion”, enire ofrss refacionadas, no es
comecta.  El resto de fas obsenaciones son acepiadas para comeccion.

Sobre este apartado fa dniss objecidn por parfe de la
Unidad ceTl, fué ks relaiiva & las diferencia dejadss de
cobrar a los clientes en la cancelacion de proformas; sobre
la cual indica no obedece a un emor del sisfema sino que fo
justifica indicado se debe a un asunio de redondeo. Lo
cual esta Auditoris rechaza y rafifica es afibuble a un
amor de edlcwlo en la aplicacion que permite cancelar una
proforma por un monfo menor & que indica I3 proforma
misma y que beneficia a fos chentes, afectando los saldos
en fransito de los mismos en la aplicacion respective.  En
este senfido, jo argumentado por TI no es de recibo, ni es
acogida por fa Auditoria, sino rechazada.
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VALORACION DE LAS OBSERVACIONES RECIBIDAS AL BORRADOR DEL INFORME
SOBR
Nimeros de 5o Auditoria
area tematica y
parrafo &i| M| Parria
2.3 Sobrela Posicion inicial | Sobre esfe aparfads, se fogrd verificar que [a Uinidad de T/ en su valoracion infema de riesgos para ef afio 2020, identific
gestion de fiesgo Auditoria | & siguiente nesgo tecnoidgico: x
de la Unidad de
m “TI-R05 -Sistemas de informacion no infegrables por esfar basados en diferenfes fecnologias, Geslores de Bases de
Distos o diferenfes versionss ™
Este fue evaluade y valoado como un iesge inherente de impacie BAJO", probabilidad FOCO PROBABLE™ y Sevendzd
BAJA". Esie mismo riesgo en presencia de fos confrofes que achualmente posee ks Unidad de T1, lo califica come de
impacto “INSIGINIFICANTE", Probabilidad "REMOTA" y sevendad BAJAT lo que da como resuitado un Tiesgo
Acepiabie”.
Liama Iz alencion que dads las condicionss que se deferminaron en los aparfados anferores de esfe informe,
concemienfe con aigunss inconsisfencias asociadas a ia u'.l‘egacmﬂyﬂa informacion obienida de jos moduios que
conforman & Sistema de Gesfion Porfuariz; & resgo fecnologico "TI-ROS -Sistemas de informacién no integrbles por
estar basados en diferentes fecnologiss, Gesfores de Bases de Dalos o diferentes versiones”, no fuera adminisfrado por
©53 unidad.
Argumientacidn:
Observaciones| E/ r:asga relacionade al tema (TI-ROS: Sistemas de informacién no rn.‘eg'abies por esfar basados en diferenfes | | La Unidad de Ti, no es o suficientemente clam en cusnio &
de la | tecnologias, Geslores de bases de dafos o difersnies i ), s& estd i o con la renovacion de la||ls argumentacion de administracion del mesgo, ni aports
Adminisracin | fatafoma de sisfemas segun of Plan Esirsdégico de Tecﬂoi’ngas de Informacion y Comunicaciones FETIC- y la| | evidencia al respecfo. Por lo cual esfa Auditoria no acoge
interoperabilidad de Jos sistemas mlacionados. las ob: de la administracidn, ni su argumenfo
sobre este aparfado.
24: Sobrela Posicion inicial | Sobre esfe aspecto se deferming que en 2 organizacion infema de Ja Unidad de Tecnologias de Informasion, & encargads
separacion de Auditoria | def Area de Sistemas, fiene lss siguienfes funciones:
funciones en la
ofganizacion -Basar los sistemas 3 produccion
intema del area
de sistemas de ~Hbniforear su gperscion
informacion y
bases de datos. «Gesfionar & mantenimiento y cambios a los sistemas X
-[levar &f control de cambios ywo modificaciones de los sistemss
Bdminisirar y gestionsr ias bases de dafos
A este respecto se evidencia una concentracion de funcionss incompatibles y responsabilidades en una misma persona.
Argumentacidn:

Observaciones
de la
Administracion

Ciertamente, denfro de ls estruclurs organizaiive de [ Unidsd, solamente somos 3 ingenieros, uno destacado pam ja
Adminisfracion de Sistemas, enfre ofras funciones y una pars la Administracion de Infreesfruciura de Ti, enfre ofras
funciones; pars ambos casos, come parte def sistema de condrol infemne, f susento brnds supendsion, confrol y
aprobacion de la gestion realizada.

5in embargo, conscientes de la insuficiencia de recurso humanc, como parfe de la gestion de resgo de TI, donde se
refleiz esta mealidsa, se ha procedido con & planfeamienio formal de i3 solicifud de nuevos puestos de febaior no
obsfante, no se conoce los resultados de la gestion efecfusda instiucionalments y & nivel de Gobiamo, feniendoc en
cuents fas directrices emanadss.

Ls Unidad de Ti, no es o suficientemente clam en cusnio &
sus argumentos sobre este aparfado, ni sporfa evidencia af
respecto para la valomcion de esta Audiforia. Por lo cual
no 58 acogen las obsenvaciones de la administracion, ni su
argumenta.

Central telefénica (506) 2634-9100, ext. 131 « Teléfono directo 2634-9131
Correo: auditoriainterna@incop.go.cr * Apdo.: 001-5400-Puntarenas ¢ info@incop.go.cr * www.incop.go.cr




INSTITUTO COSTARRICENSE DE PUERTOS DEL PACIFICO

Auditoria Interna
Puerto de Caldera, Puntarenas

COSTA RICA
GOBIERNO DEL BIC

ENTENARIO

HSTITUTC COSTARRICENSE DE PUERTOS DEC PACIFICD
AU TURIA IN | ERNA
AU URIA UE CARAL | ER ESFECIAL
ALTIVIDAL UE CUMUNICALION

05 VALORACION D

CO0 ADZ 1 2NDADE

VERSION: 3.0
RIGE A PARTIR:
2000872020

VALORACION DE LAS OBSERVACIONES RECIBIDAS AL BORRADOR DEL INFORME
SOBRE ..

Nimeros de
area tematica y
parrafo

Recomendacion
42

Posicion
inicial
Auditoria

Observacio
nes

de la
Administrac
ion

4.2 Uewvar a cabo una valoracion formal sdzre |’a acfual mq:fgﬂﬂ'zacﬁnde infegracion de sisiemas que posee fa
institueion, pars deferminar si esfe responde ef; e 3 los Jins dos esfrafegicos insfifucionales en maferia de
tecnologias de fa informacion, pars garentizar ks opfimizacicn, flexibiidad y modemidad de fos sistemas, en aras de
aseguar que [z informacion que emane de allos, cumpla con fos atnbuios de confiabilidad, infegridsd y disponibificad.
Para Io anferior, debera presenfar a esta muﬂmaene.l'fermmdecm (3) dizs hab.\'es despues de comunicado ef
souemo de Junta Directhva, um plan de sccion (3 defalle) calendarizado con fos respectves msponsables de su
implementacidn.

Finalmente, una vez llevada a cabo dicha valoracion, se deberd comunicar @ esta Auditoris ef resuitado de ests, con ia
esvidencia documental respectiva.

Plazo de impiementacion: 26/02/2021

Ver Apartado N.® 2 1 de este informe

Argumentacion:

Recomendacion No. 4.2: Uamfademmdmﬂhcmndehmﬂﬂﬂacmmcmmasmww
modele de infegracion de sistemas y si responde a los ineamienfos esiradegicos institucionales

Podria desprenderse de ello y segin io conversado en la presentacion del infome, s.lk:deseaubesa"neariapiafafmna
tecnoldgica a fa gia insfifucional, respef ., debe considerarse Una redaccicn mas concreta en esa fnea.

A este respecto esfa auditoria considera que la
recomendacion es clam;  por lo cual no se acoge dicha
obsenacion

Recomendacion
Mo.4.3

Posicion
inicial
Auditoria

Observacio

4.3 La Unidad de T1 debe levar a cabo un disgndstico, andlisis y pruebas pertinentss en los diferentes modulos
aplicaciones que infervienen en & Sisfema de Gestion Porfuaria, con el fin de idenfificar y comegir fodos lfos emores
inconsistencias que afecten fa precision y exactitud de la informacién sefialada en este informe y oira en
condicion simiar, para que la informacion conferida en este sistema cumpla con fos alrbuwlos de confiabilidad, infegridad
y disponibiiidad

Para lo anterior, dd:erammaasﬂaﬂmﬂa'ame’iﬁmmdecmmﬁ}dashahdﬁ despuss de comunicado ef
acuerdo de Junta Directiva, un plan de accion (a defale) calendarizado con fos respectivos responsables de su
implementacidn.
Finalmenfe, una vez comegidas fas deficiencias sefialadas en esfe informe, debera cerificar que Jas medidas
implementadas garaniizan razonablemente la confiabilidad, infegridad y disponibilidad de fa informacion; ademas, se debe
remifir un aval por parte de [z Direccion Porfuanz, donde se indigue que [35 dress de aporfunidsd (donde comespondan ¥

ique & esa Direccicn) fuernn efecfiamente fortalecidas.
Flazo de Implementacion: 2602/2021

Ver Apartado N.® 2 2 de este informe

Argumentacidn:

Recomendasion Mo 4.3: abocados 3 I mejora continug d= fa plataforma de sisfemas, atenderemos cads una de Iss5
rmonaraémmasmfarmadaapurieﬁmffwﬁ conforme io comendado ammiba, tarea iniciada con Ja atencitn de nuevos

¥ mejoras del Sisfema de Gestion Porfuaria.
Sin embarge, le agredezoo valosr la extension del plaze de implementscion, dade que dos meses 5 un fiempo
extremadamenfe corto pars lograr fos sjustes requenidos, amén de la programacion de recwrsos presupuestanos ef prxme
a0, sin destacar vanaciones presupuesiaias. Se propone a junio, 2021,

Se acoge Ia soficitud de plazo y s& ofomgs una ampliacion al
30 de junio 2024,

Recomendacion
45

Posicion
inicial
Auditoria

Obszervacio

4.5 Elaborar, disefiar e implemenfar [os confrles que S5egu biemente Iz
procurands un adecuado desempenc de los responsables.

Para lo anterior, deberd presentar a esta Auditoria en &f térming de cineo () dias habiles, después de comunicado af
acuenc de Junta Directiva, un plan de accion (3 defalle) calendarizads con los respectivos responsables de su
implementacion.

Finalments, uns vez la deficiencia anfes sefialada, debera cerfificar que Ias medidas implementadas gasniizan
razonsblements fa separscion y distibucion de funciones, p oo L fic e Jos responsables.

razan eparacion y distibucidn de funcionss,

Flazo de Implementacicn: 260272021

Ver Apartado N° 2 4 de este informe

Recomendacion Mo.4.5; Con los recursos acfuales, dificilmente se logre fa afencion de la presenfe recomendacicn en
tismpo y forma, por io que agradezco valorar ef plazo de atencidn y adecuana al contexto actual 3 nivel de pais.

No se memdevmaqr.veamtem‘eba’g.mer#adopwesa
Unidad, en cuanfo a no establecer confrodes que garanticen
maademadaaepaacmﬂ de funciones incompatibles y
procure o adecuado desempenc de los responzables.
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area tematica y
parrafo 2| M| Bareia
Recomendacion Posicidn 4.6 La Unidad de Tl debe levar a cabo un diagnastico, analisis y pruebas pedinentes en los diferentes modulos y
MNo.4.6 inicial aplicaciones que inferviensn en &f Sisfema de Gestion Porfuaria, con el fin de identificar y comegir las inconsisfencias
Auditoria sefialadss en este informe, para garantizar razonablements Iz apfimizasidn de fa infegracidn y uso de los sisfemas de X
informacion de manera que se identifique, capiure y comunique, en forma complefa, exacta y oporfuna, fa informacion que
se desprenda de esos sistemas bajo & conceplo de infegracion que sctusimente posee.
Para o anterior, debers presentar a esta Auditona en ef témming de cinco (5) dias habiles, despuss de comunicado ef
acuendo de Junta Directiva, un plan de accion (a defalle) calendarizade con Jos respectives responsables de su
implementacidn.
Finalmenfe, una vez comegidas fas deficiencias sefialadas en esfe informe, debera cerificar que Jas medidas
implementadss garaniizan razonablemente Iz infegracion i uso de los sistemas acd evaluados, ademas, se debe remifir
un aval por parfe de ka Direccion Porfuaria donde se indique que s dreas de oporiunidad (donde comespondan y aplique 3
esa Direceion) fusron efectivamente forfalecidas.
Plazo de Impiementacion: 260272021
Ver Apartado N.® 2.1 de este informe
Argumentaeion:
Observacio Recomendacion Mo 4.6: Se reiferan los comentarios expresados en la recomendacion MNo.4.3. Se acoge Ja soficitud de plazo y se ologa una ampliacion al
nes 30 de junio 2021.
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