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RESUMEN EJECUTIVO

¢ Qué examinamos?

El presente estudio fue dirigido al drea de las infraestructuras de la unidad de TI,
especificamente a las instalaciones en Puerto Caldera donde permanece el Centro de Datos
principal del Instituto Costarricense de Puertos del Pacifico.

Se analizaron y revisaron aspectos atenientes con la seguridad y proteccion de las
instalaciones fisicas de dicho Centro, asi como del Cuarto de Comunicaciones y Cuarto
Eléctrico en la segunda planta de las instalaciones de la Institucion.

Dentro de lo que es infraestructura el estudio se focalizd principalmente en el cuarto de
servidores y la seguridad en torno a los mismos.

éPor qué es importante?

Todo ello es importante de revisar y analizar, por cuanto el tema de la seguridad en torno a la
infraestructura informatica ha tomado relevancia a raiz de los ataques cibernéticos que
aumentan dia con dia y se constituyen en una amenaza, elevando el riesgo de exposicién a
eventuales ataques; sin dejar de considerar aquellos aspectos de ambiente y seguridad fisica
que versan en estos entornos y que hacen necesario tomar medidas en procura de minimizar
posibles fallos y su impacto en las organizaciones, asi como la posible pérdida de informacién
o dafios en los equipos.

¢Qué encontramos?

Es asi como resultado del presente estudio, se encontraron situaciones importantes de
atender en el tema de la seguridad de las instalaciones fisicas y de ambiente; y que es
necesario que la Administracién tome las acciones correctivas de manera inmediata debido a
la exposicion de los riesgos a la que se encuentra.

éQué sigue?

En aras de coadyuvar a la administraciéon en el fortalecimiento del sistema de control interno
institucional, producto de los hallazgos detallados en el informe, se emitieron una serie de
recomendaciones, que estan dirigidas a la jefatura de la unidad de Tl y a la Alta Gerencia para
su atencién e implantacion.
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GLOSARIO?!

Back-Bone: En comunicaciones y cableado se refiere al cableado principal que comunica uno
o varios edificios y forma la columna vertebral de esas comunicaciones.

CCTV: Sistema de Camaras de Circuito Cerrado de Television.

CDP: Centro de Procesamiento de Datos, lugar principal dentro de la unidad de Tl donde se
procesan los datos.

Patch cord: Cable de red (normalmente de corta longitud de % metro a 2,4,6 metros),
utilizado para conectar dos dispositivos de red, sean activos o pasivos.

Piso falso: Estructura utilizada en los cuartos de servidores, que eleva o crea un nuevo piso y
deja un espacio por el cual se pueden ocultar u organizar cables de los servidores y
comunicaciones; a la vez que puede ser utilizado en el sistema de ventilacién del area.

Rack: Bastidor metalico para contener y proteger servidores, equipos de comunicaciones, etc.
SCI: Sistema de Control Interno.

SST: Seguridad y salud en el trabajo.

Tl: Tecnologias de Informacion.

Tier: Capa o clasificacion con el que se denomina el nivel de redundancia o proteccion/
respaldo en se encuentra un Centro de Procesamiento de Datos. Estas clasificaciones
normalmente van desde el nivel 1 al nivel 4; aunque en el 2017 sacaron el nivel 5 por parte de
la compafiia americana Switch.

TroubleShooting: Busqueda, localizacién de fallas y resolucion de problemas.

UTP: Unshielded Twister Pair, categoria standard utilizada para cables de red en cobre.

1 Definiciones del glosario, tomadas en parte del Internet Wikipedia, ISACA y aportes del personal de auditoria.
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INFORME EVALUACION ACERCA DE AUDITORIA DE CARACTER ESPECIAL SOBRE LA GESTION DE
LA UNIDAD TECNOLOGIA DE INFORMACION RELACIONADA CON LA ADMINISTRACION DE LA
PLATAFORMA TECNOLOGICA DEL INCOP Y CON VULNERABILIDADES FISICAS

|.-INTRODUCCION.

1.1.-Origen del Estudio.

El presente estudio se origina de conformidad con lo dispuesto en nuestro Plan Anual de
Trabajo para el periodo 2018, mismo que fue continuado en el afio 2019 segun el oficio N°
CR-INCOP-AI-2018-323 del 11 de diciembre 2018.

1.2.-Objetivo general.

Revisar condiciones de seguridad fisica y de operacion de la infraestructura de servidores en
el Centro de Procesamiento de Datos de TI, con el fin de determinar posibles
vulnerabilidades.

1.2.1.-Objetivos especificos.

e Revisar las condiciones de seguridad fisica en que se encuentra la infraestructura de
servidores en el Centro de Procesamiento de datos y areas relacionadas, para
determinar si existen condiciones que pongan en riesgo la integridad de tales activos.

1.3.-Alcance del estudio.

El estudio se centrara en el entorno fisico en que opera la infraestructura de servidores del
centro de procesamiento de datos principal ubicado en las instalaciones de Puerto Caldera.

El estudio abarca las condiciones en que se encuentra la Infraestructura Tecnoldgica de
Servidores, para el periodo comprendido entre el 01 de julio 2018 y el 30 de noviembre del
2018, pudiendo extenderse en caso de ser necesario.
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1.4.-Limitaciones.
No se presentaron limitaciones al alcance del presente estudio.
1.5.-Cumplimiento de Normas Técnicas de Auditoria.

El estudio se realizd con observancias a las Normas para el Ejercicio de la Auditoria Interna en
el Sector Publico; Normas Generales de Auditoria para el Sector Publico, Reglamento de la
Organizaciéon y Funcionamiento de la Auditoria Interna, entre otras y donde resulten
aplicables.

1.6.- Marco de criterios utilizados.

Normas Técnicas para la Gestién y el Control de las Tecnologias de Informacién (N-2-2007-
CO-DFOE) de la Contraloria General de la Republica, Normas de Control Interno para el Sector
Publico N-2-2009-CO-DFOE de la Contraloria General de la Republica, COBIT 4.1, ISO/IEC
27002-2013 Seguridad de la Informacion, Estandar Internacional NFPA 75 Estandar para la
Proteccion de Equipos de Tecnologias de Informacion dirigida a Centros de Procesamiento de
Datos, ANSI/BICSI 002-2014 Optimas Practicas de Disefio e Implementacién del Centro de
Datos, Reglamento para la Gestién de la Actividad de Tecnologias de Informacidon, Norma TIA-
942 Infraestructura Estandar para Centros de Datos, Norma OHSAS 18002:2008, Normas de
Cableado estructurado TIA- 568, TIA-569, TIA-606C, Estandar Internacional ISO/IEC 11801
Tecnologia de Informacion-Cableado genérico para las instalaciones del cliente, Norma
Internacional NFPA 10, Norma Internacional NFPA 101 Cédigo de Seguridad Humana.

1.7.-Normas técnicas a cumplir.

Los resultados y la implantacion de las recomendaciones del presente informe, se regira entre
otros, por lo dispuesto en los articulos Nos. 36, 38 y 39 de la Ley General de Control Interno,
los cuales en la parte que interesa sefialan literalmente lo siguiente:

“Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los
informes de auditoria contengan recomendaciones dirigidas a los titulares
subordinados, se procederd de la siguiente manera:

a) El titular subordinado, en un plazo improrrogable de diez dias hdbiles contados
a partir de la fecha de recibido el informe, ordenard la implantacion de las
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recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo elevard el
informe de auditoria al jerarca, con copia a la auditoria interna, expondrd por
escrito las razones por las cuales objeta las recomendaciones del informe y
propondrd soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca deberd resolver, en el plazo de veinte dias
hdbiles contados a partir de la fecha de recibo de la documentacion remitida por
el titular subordinado; ademds, deberd ordenar la implantacion de
recomendaciones de la auditoria interna, las soluciones alternas propuestas por el
titular subordinado o las de su propia iniciativa, debidamente fundamentadas.
Dentro de los primeros diez dias de ese lapso, el auditor interno podrd
apersonarse, de oficio, ante el jerarca, para pronunciarse sobre las objeciones o
soluciones alternas propuestas. Las soluciones que el jerarca ordene implantar y
que sean distintas de las propuestas por la auditoria interna, estardn sujetas, en
lo conducente, a lo dispuesto en los articulos siguientes.

c) El acto en firme serd dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el trdmite que proceda.

Articulo 38. —Planteamiento de conflictos ante la Contraloria General de la
Republica. Firme la resolucion del jerarca que ordene soluciones distintas de las
recomendadas por la auditoria interna, esta tendrd un plazo de quince dias
hdbiles, contados a partir de su comunicacion, para exponerle por escrito los
motivos de su inconformidad con lo resuelto y para indicarle que el asunto en
conflicto debe remitirse a la Contraloria General de la Republica, dentro de los
ocho dias hdbiles siguientes, salvo que el jerarca se allane a las razones de
inconformidad indicadas.

La Contraloria General de la Republica dirimird el conflicto en ultima instancia, a
solicitud del jerarca, de la auditoria interna o de ambos, en un plazo de treinta
dias habiles, una vez completado el expediente que se formard al efecto. El hecho
de no ejecutar injustificadamente lo resuelto en firme por el drgano contralor,
dard lugar a la aplicacion de las sanciones previstas en el capitulo V de la Ley
Orgdnica de la Contraloria General de la Republica, N° 7428, de 7 de setiembre de
1994.

Articulo 39. —Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurrirdn en responsabilidad administrativa y civil, cuando
corresponda, si incumplen injustificadamente los deberes asignados en esta Ley,
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sin perjuicio de otras causales previstas en el régimen aplicable a la respectiva
relacion de servicios.

El jerarca, los titulares subordinados y los demds funcionarios publicos incurrirdn
en responsabilidad administrativa, cuando debiliten con sus acciones el sistema
de control interno u omitan las actuaciones necesarias para establecerlo,
mantenerlo, perfeccionarlo y evaluarlo, segtin la normativa técnica aplicable. {...)

(...) lgualmente, cabrd responsabilidad administrativa contra los funcionarios
publicos que injustificadamente incumplan los deberes y las funciones que en
materia de control interno les asigne el jerarca o el titular subordinado, incluso las
acciones para instaurar las recomendaciones emitidas por la auditoria interna, sin
perjuicio de las responsabilidades que les puedan ser imputadas civil y
penalmente.

El jerarca, los titulares subordinados y los demds funcionarios publicos también
incurrirdn en responsabilidad administrativa y civil, cuando corresponda, por
obstaculizar o retrasar el cumplimiento de las potestades del auditor, el
subauditor y los demds funcionarios de la auditoria interna, establecidas en esta
Ley.

Cuando se trate de actos u omisiones de drganos colegiados, la responsabilidad
serd atribuida a todos sus integrantes, salvo que conste, de manera expresa, el
voto negativo”

1.8 Comunicacidn preliminar de los resultados de la Auditoria

La comunicacion preliminar de los principales resultados, conclusiones y recomendaciones
producto del estudio a que alude el presente informe, se efectud el pasado 06 de septiembre
de 2019 en la oficina de la Auditoria Interna del Instituto Costarricense de Puertos del
Pacifico, ubicadas en Puerto Caldera y estuvieron presentes los siguientes funcionarios del
INCOP: Alberto Morales Arguello, Gerente General, lleaneth Canessa Alfaro, asistente
Gerencia General, el sefior Miguel Ramirez Villegas, Jefe de la Unidad de Tecnologias de la
Informacién, Agatha Acufia Matarrita de Tecnologias de Informacion, el sefior Marvin Calero
Alvarez, Auditor Interno y el sefior Roy Géatjens Cruz, Auditor encargado del estudio. Esta
actividad fue convocada mediante el oficio No. CR-INCOP-AI-2019-226 y CR-INCOP-AI-2019-
225 ambos de fecha 03 de septiembre 2019. El borrador del presente informe se entregé el
6 de septiembre del 2019 en versién digital, al Gerente General y la Unidad de Tecnologias de
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Informacién, mediante el oficio No. CR-INCOP-AI-2019-0234, con el propdsito de que, en un
plazo no mayor de 5 dias habiles, de comun acuerdo, se formularan y remitieran a esta
unidad de Auditoria Interna, las observaciones que se consideraran pertinentes sobre su
contenido.

Sobre este particular, y luego de haber otorgado dicho tiempo para su debida revisién, no se
recibieron observaciones de ningun tipo al presente informe de parte de la Gerencia General
y la Unidad de Tecnologias de Informacién del INCOP, por lo cual se comunica a esa estimable
Junta Directiva tal fue presentado y comunicado a la administracion.

II.- RESULTADOS.
Preambulo

La cantidad de ataques informaticos hacia infraestructuras de Tl han ido en aumento afio tras
afio, haciendo necesario tomar medidas oportunas, para estar lo mejor preparado posible en
caso de que se presente un incidente de ese tipo. Los llamados “piratas informdticos”,
dependiendo de qué los motive, se enfocan en un objetivo y otras veces lanzan ataques de
manera indiscriminada al azar. Dichos ataques, cada vez son mds numerosos y complicados
de detectar, cuya estrategia actual es ocultarse, pasar desapercibidos y permanecer latentes
en los equipos, con un interés econdmico o para lanzar desde ahi ataques a terceros.

Las buenas practicas sugieren a las organizaciones desarrollar una cultura hacia la seguridad
de la informacion. Pensar en seguridad implica invertir en recursos, capacitar y concientizar a
los funcionarios sobre la importancia de esta, tanto a nivel fisico como légico; y aplicar
medidas de seguridad en todos los dmbitos de la tecnologia.

El presente estudio es producto de la Valoracion de Riesgo Estratégico del Universo Auditable
de la Auditoria Interna, la cual fue efectuada sobre la base de una seleccion de temas
prioritarios de acuerdo a la calificacion de riesgos realizada.

Con base al modelo de Valoracion de Riesgo Estratégicos de esta Auditoria, se identifico para
este periodo, que la unidad de Tl se encuentra expuesta a posibles riesgos derivados de los
criterios analizados y que eventualmente podrian afectar de manera negativa la gestion de las
tecnologias de informacién en el INCOP, principalmente con la gestion relacionada a la
administracion de la plataforma tecnoldgica; por lo que a través de dicha evaluacién se
pretende coadyuvar al fortalecimiento del sistema de control interno.
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2.1- Sobre Seguridad fisica y ambiental de la Unidad de Tl en Puerto Caldera

2.1.1.- Centro de Procesamiento de Datos de la Unidad de TI, ubicado en zona de alto riesgo de
incendio.

Las instalaciones de la Unidad de Tl ubicadas en Puerto Caldera y su Centro de Proceso de
Datos, se encuentran ubicadas a la par de la cocina principal del restaurante-comedor del
personal administrativo de Sociedad Portuaria e INCOP. Ademds, se ubica a escasos metros
del Archivo Institucional de INCOP que almacena gran cantidad de papeleria?.  Asi mismo
colinda al patio del supracitado restaurante, donde se ubican dos tanques de gas principales,
un cuarto de transformadores de acometidas del ICE y tres plantas eléctricas con sus
respectivos tanques de combustible. Sumado a lo anterior, la Unidad de Tl almacena
papeleria de uso comun dentro de su oficina. Lo anterior puede observarse en las imagenes
gue a continuacion se presentan.
Imagen No. 1
Ubicacién Centro de Procesamiento de Datos TI-NCOP

g%f PLANTAS ELECTR gag.

COMBUSTIB

-

4 XNQUES,d@ GAS | cuarto
3 -2 " TRANSFORMA

Fuente: Edificio INCOP — Puerto Caldera.

2 Es conocimiento de la Auditoria Interna que el archivo se encuentra en proceso de traslado, sin embargo, a la fecha del
informe no se habia realizado.
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La Unidad de TI cuenta con sistema de detectores de humo, que activa alarmas que alertan
de un posible incendio al personal presente; el Centro Procesamiento de Datos cuenta con un
sistema deteccién y supresién de fuego, el cual aparentemente libera un agente quimico que
absorbe el oxigeno del recinto, por una Unica vez.

Una vez activado ese sistema, el tanque que contiene el agente quimico debe ser
reemplazado por uno nuevo, quedando desprotegido el Centro de Procesamiento de Datos
hasta tanto se realice dicho cambio; por lo que si el fuego persiste externamente el sistema
pierde efectividad y el Centro de Datos quedaria eventualmente expuesto al fuego.

Lo anterior contraviene lo dispuesto por la Contraloria General de la Republica en Las Normas
técnicas para la gestion y el control de las Tecnologias de Informacién que en su apartado
1.4.3 Seguridad Fisica y Ambiental, establece que:

“La organizacion debe proteger los recursos de Tl estableciendo un ambiente
fisico seguro 'y controlado, con medidas de proteccion suficientemente
fundamentadas en politicas vigentes y andlisis de riesgos.”

Y sefiala en inciso su "c." que como parte de esa proteccion se debe considerar:
"La ubicacion fisica sequra de los recursos de TI".

Sobre el tema de “ubicacion fisica” al que se refieren las Normas Técnicas de la Contraloria, el
estandar internacional NFPA 75 Estandar para la Proteccién de Equipos de Tecnologias de
Informacidn dirigida a Centros de Procesamiento de Datos, en su capitulo 5 Requerimientos
de Construccién, punto 5.1 Construccién del Edificio y sub-punto 5.2 se establece:

“La sala de computacion no deberd ubicarse sobre, debajo o adyacente a dreas o
estructuras en las que tengan lugar procesos peligrosos, salvo que se tomen
recaudos de proteccion adecuados.”

Y en su punto 5.1.3 recalca lo siguiente:

“El area de computacion deberd encontrarse separada de otras dependencias del
mismo edificio (incluidas galerias u otras construcciones abiertas) por una
construccion resistente al fuego calificada. La sala de computacion deberd
separarse de otras dependencias dentro del drea de computacion por
construcciones resistentes al fuego calificas. El rango de resistencia al fuego
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deberd ser proporcional a la exposicion, pero no menor a una hora en ambos
casos.”

Ademas, sobre este tema, la Norma ANSI/BICSI 002-2014 Optimas Practicas de Disefio e
Implementacion del Centro de Datos, en su punto 5.6.2 Propiedades adyacentes y sub-punto
5.6.2.1 Recomendaciones, enfatiza que:

"El centro de datos debiera construirse lejos de otros edificios e instalaciones que
puedan presentar riesgos de incendio o provocar dafios al centro de datos si
llegaran a colapsarse."

Consultados sobre la causa de mantener tanto la Unidad de Tl como su Centro de
Procesamiento de Datos en la ubicacidn actual; se indicd que se hizo por cuanto se respeto la
ubicacion que esa unidad tenia anteriormente de previo a la Concesién del Puerto de Caldera
y que mas bien el Centro de Procesamiento de Datos se movié a unos metros de donde
originalmente se encontraba. Sobre este particular no se determind evidencia sobre la
existencia de un andlisis de riesgo actualizado concerniente a las condiciones de la ubicacion
presente de la unidad de Tecnologias de Informacion, en concordancia con los elementos
antes apuntados.

La ubicacién actual del Centro de Procesamiento de Datos, en las condiciones actuales,
representa un alto riesgo para los activos fisicos (hardware y software) asi como para la
informacién y la continuidad de las diferentes operaciones de la institucién, incluyendo las
mas criticas. En dicho centro de procesamiento de datos, se concentran todos los sistemas e
informacidén y servicios informaticos, tanto para los usuarios internos locales, como para los
funcionarios de San José, Puntarenas, Quepos y Golfito; asi como toda la plataforma web de
servicio a clientes. Lo cual implicaria posibles pérdidas millonarias, destruccion de activos
fijos e inestimable por destruccién de informacién no recuperable, asi como la paralizacién de
operaciones y restablecimiento de los servicios bdsicos esenciales en caso de presentarse un
siniestro de este tipo.

2.1.2.- Instalaciones de TI, con ventanales cercanos a equipos de procesamiento de datos y
techos sin mayor proteccion.

Las instalaciones fisicas de la unidad de Tl ubicadas en Puerto Caldera, donde se encuentra el
Centro de Procesamiento de Datos principal del INCOP, en su perimetro exterior trasero tiene
ventanales y una puerta de emergencia de vidrio. Esos ventanales y puerta dan a un patio
por el que puede transitar personal de Sociedad Portuaria y/o terceros sub-contratados para
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el mantenimiento de sus instalaciones. Dichos ventanales estan cercanos a equipos utilizados
para el procesamiento de datos; siendo que aparte del vidrio que separa la zona exterior del
Centro de Procesamiento de Datos, no se encontraron otros elementos de mayor proteccién
que alerten e impidan o retarden el acceso a dichas instalaciones. En ese mismo orden, no se
cuenta con elementos de proteccién que impidan el acceso al Centro de Procesamiento de

Datos desde el techo.

Imagen No. 2
Ventanales Centro de Procesamiento de Datos TI-NCOP

:'F‘,.
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Fuente: Edificio INCOP — Puerto Caldera.

La condicién antes descrita se encuentra en contra posicién de lo dispuesto por las Normas
técnicas para la gestion y el control de las Tecnologias de Informacién de la Contraloria
General de la Republica que en su apartado 1.4.3 Seguridad Fisica y Ambiental, establecen

que:

“La organizacion debe proteger los recursos de Tl estableciendo un ambiente
fisico seqguro y controlado, con medidas de proteccion suficientemente

fundamentadas en politicas vigentes y andlisis de riesgos.”

Y como parte de esa proteccion segun inciso "a." se debe considerar:

Central telefonica (506) 2634-9100, ext. 131 » Teléfono directo 2634-9131
Correo: auditoriainterna@incop.go.cr ® Apdo.: 001-5400-Puntarenas ¢ info@incop.go.cr ® www.incop.go.cr
9



mailto:info@incop.go.cr
http://www.incop.go.cr/

INSTITUTO COSTARRICENSE DE PUERTOS DEL PACIFICO YK

s e . p
e — Auditoria Interna

COSTA RICA
ooooooooooooooooooo

Puerto de Caldera, Puntarenas

DOCUMENTO FIRMADO CON CERTIFICADO DIGITAL N ° 3957-00072427324A
Marvin Calero Alvarez

"Los controles de acceso a las instalaciones: sequridad perimetral, mecanismos de
control de acceso a recintos o dreas de trabajo, proteccion de oficinas, separacion
adecuada de dreas.".

Asi mismo lo concerniente a las Normas de Control Interno para el Sector Publico N-2-2009-
CO-DFOE de la Contraloria General de la Republica que en su punto 4.3 Proteccion vy
conservacion del patrimonio recalcan lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben
establecer, evaluar y perfeccionar las actividades de control pertinentes a fin de
asegurar razonablemente la proteccion, custodia, inventario, correcto uso y
control de los activos pertenecientes a la institucion, incluyendo los derechos de
propiedad intelectual.”...

Como también las mejores practicas segin la Norma de Seguridad en Tecnologias de
Informacion ISO/IEC 27002 en su apartado 9.1.4. Proteccion contra las amenazas externas y
ambientales, que enfatizan en lo siguiente:

“Se deberia disefiar y aplicar una proteccion fisica contra desastres naturales,
ataques maliciosos o accidentes.”

Lo cual estd soportado a su vez en la Norma TIA-942 Infraestructura Estandar para Centros de
Datos, en su Anexo E, sub-punto E2 Seleccién Arquitectdnica del Sitio y consideraciones del
disefio de edificaciones que enfatiza lo siguiente:

“La sala de informdtica no debe tener ventanas exteriores. Si hay ventanas en el
cuarto de computadores propuesto, deben ser cubiertas (“protegidas”) por
razones de sequridad y para minimizar el calor de la energia solar.”

Consultada la Jefatura de la Unidad de Tl sobre las causas que mantienen la condicién
expuesta en las oficinas de Tl, se indicd que los ventanales ya existian en la construccion
original por lo que se mantuvieron; asi mismo se asume que la concesionaria Sociedad
Portuaria de Caldera, vela por el cuido y proteccién de las instalaciones cedidas al INCOP, con
camaras dirigidas a ese recinto. Por lo que no se creen necesarias mayores medidas de
proteccién del drea. Sin embargo, no se aportd evidencia de que Sociedad Portuaria de
Caldera destaque vigilantes en dicha area, ni dedique camaras para tales efectos.
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Las condiciones antes descritas, no garantiza de manera razonable la proteccién contra dafio
o pérdida sobre los equipos y la informacién y exponiendo al Centro de Procesamiento de
datos a una amenaza intento de ingreso no autorizado de forma violenta, que pudiera estar
motivado sea por la intensién de robar, vandalismo, sabotaje premeditado; con
consecuencias graves para la institucién que podrian dejar inutilizada la Infraestructura de Tl
lo cual afectaria negativamente las operaciones y servicios que la Institucion tiene habilitados,
pudiendo generar pérdidas millonarias de acuerdo con lo eventuales dafios que se presenten.

2.1.3.- Los cuartos de Comunicaciones y Eléctrico con puertas de vidrio sin mayor seguridad y
proteccién.

Las instalaciones fisicas de los cuartos de Comunicaciones y Eléctrico ubicadas en un area de
acceso publico, en la planta alta de las oficinas centrales del INCOP en Puerto Caldera, a la par
de los servicios sanitarios del personal administrativo; cuentan tan solo con una puerta de
vidrio cada una que restringe el acceso en esos recintos donde se ubican los equipos de
comunicacion de datos y racks de cables de comunicacion de datos; por lo que aparte del
vidrio que separa la zona exterior publica de esos recintos, no se encontraron otros
elementos de mayor proteccion que alerten, impidan o retarden el acceso a los mismos.

Imagen No. 3

)‘

Cuarto
Comunicaciones

Fuente: Edificio INCOP — Puerto Caldera.
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Esta situacién se contrapone a los establecido a las Normas técnicas para la gestién vy el
control de las Tecnologias de Informacién de la Contraloria General de la Republica que en su
apartado 1.4.3 Seguridad Fisica y Ambiental, que establecen:

“La organizacion debe proteger los recursos de Tl estableciendo un ambiente
fisico seguro 'y controlado, con medidas de proteccion suficientemente
fundamentadas en politicas vigentes y andlisis de riesgos.”

Y como parte de esa proteccidn seguin inciso "a." se debe considerar:

"Los controles de acceso a las instalaciones: sequridad perimetral, mecanismos de
control de acceso a recintos o dreas de trabajo, proteccion de oficinas, separacion
adecuada de dreas.".

Por su parte las mejores practicas segin la Norma de Seguridad I1SO 27002 en su apartado
11.1.3 Seguridad de oficinas, despachos y recursos, dicta lo siguiente:

“Se deberia disefiar y aplicar un sistema de seguridad fisica a las oficinas, salas e
instalaciones de la organizacion.”

Asi como también en su punto 11.1.4. Proteccidon contra las amenazas externas vy
ambientales, recalca lo siguiente:

“Proteccion contra las amenazas externas y ambientales: Se deberia disefiar y
aplicar una proteccion fisica contra desastres naturales, ataques maliciosos o
accidentes.”

Al ser consultada la Jefatura de la Unidad de Tl acerca de las causas que provocan la condicion
supra, nuevamente se indicé que la condicion de esas areas obedece al disefio original y que
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asi fue respetado; ademas que se cuenta con una camara de la Institucion para vigilar esas
areas.

Los cuartos de Comunicaciones y Eléctrico mantienen los principales equipos de
comunicacion y cables de red que conectan a la gran mayoria del personal administrativo con
el Centro de Procesamiento de Datos de la unidad de Ti, por lo que los riesgos antes
expuestos generarian pérdidas millonarias, en caso de robo o actos vandalicos, considerando
el costo de los equipos, Back-bone de cableria y el tiempo que la institucion estaria
imposibilitada de poder integrarse a las operaciones rutinarias y brindar sus servicios.

Aunado a lo anterior el posible robo o pérdida de informacién y otros que se pudieran dar, si
el atacante obtuviera acceso directo a tales equipos y contara con las herramientas vy
conocimientos suficientes para vulnerar los sistemas.

2.1.4.- Deficiencias en el uso y revision del sistema de control de ingresos a las diferentes areas
deTI.

La unidad de TI, a pesar de contar con un sistema de control de acceso electrénico, no
registra todos los ingresos vy salidas del personal de esa unidad, ni tampoco el ingreso y salidas
del personal interno y externo de la Institucién que visita esa area.

El personal de Tl cuenta con una tarjeta de control de acceso que utiliza para ingresar a dicha
Area; al pasar dicha tarjeta por el lector queda registrado automéaticamente la persona que
ingresa a esa Unidad, sin embargo, la salida la realizan presionando el boton verde (forzar
salida) pese a tener instalado el lector de tarjeta que para el efecto no es utilizado, razén por
la cual, no queda registro de la o las personas que salieron de esa Unidad.

Ademds, no hay un registro de ingresos y salidas de las personas ajenas a esa Area, ni queda
constancia de que hayan sido autorizados para ingresar.

Asi mismo y pese a que la Unidad de Tl cuenta con un registro automatico de control de
acceso, se determind que el mismo no es sujeto de revisiones y seguimiento con el fin de
determinar ingresos, permanencias o salidas que pudieran presentar algun grado de
anormalidad u otro tipo de andlisis.
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Imagen No. 4
Controles de Acceso / Entrada y Salida TI-NCOP

Entrada TI

Control de acceso - !
Lector de Tarjeta ‘ | Control de accesq
| = Lector de tarjeta

6n forzar salida

Fuente: Edificio INCOP — Puerto Caldera.
Lo sefialado en este apartado, estaria no conforme a lo indicado en el Reglamento para la
Gestidon de la Actividad de Tecnologias de Informacidn, en sus Articulo 24 inciso d. el cual
literalmente establece lo siguiente:

"Todo ingreso tanto al DTIl como al Centro de Datos, deberd ser supervisado
través de un estricto control, que deniegue el acceso a personas no autorizadas, y

registre ademds cada ingreso a las dreas”.

Asi mismo lo indicado en las Normas técnicas para la gestion y el control de las Tecnologias de

Informacién de la Contraloria General de la Republica en su apartado 1.4.3 Seguridad Fisica y
gue respectivamente establecen que, como medidas de

Ambiental, en sus incisos “a” y “g”
proteccidn se debe considerar lo siguiente:

"a. Los controles de acceso a las instalaciones: sequridad perimetral, mecanismos
de control de acceso a recintos o dreas de trabajo, proteccion de oficinas,

separacion adecuada de dreas.

g. El ingreso de terceros.".
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Al ser consultada la Jefatura de la Unidad de Tl sobre la causa de las insuficiencias en el
control de acceso y registro de ingresos y salidas de esa Unidad, manifestd que: “El sistema de
control de acceso a la Unidad de Tl, estd configurado para registrar las entradas y salidas del
personal autorizado. Este personal, seria el unico autorizado a permitir el acceso de personal
externo, debiendo acompafiarle en su gestion dentro de la oficina. En cuanto a la salida de
personal de la oficina de Tl, no se conoce inconveniente de salir oprimiendo el “botdn verde” y
sin que quede registro en el sistema.”

Sin embargo, existe una inobservancia de las regulaciones internas y externas en cuanto al
control de accesos a la Unidad de Tl, la cual podria obedecer a la falta de repaso y aplicacion
de las regulaciones existentes.

Asi mismo, el Reglamento para la Gestion de la Actividad de Tecnologias de Informacion, en
sus Articulo 24 inciso d., es omiso en indicar que se registre cada salida; por lo cual dicho
reglamento es carente en ese sentido.

En relacién al control de salida, el hecho de que el botdn verde (forzar salida) sea de facil
acceso y sin impedimento para ser oprimido en casos de emergencia, permite su uso para la
salida de personas sin ningun control.

Los controles y registros de acceso, son fundamentales para poder determinar la trazabilidad
de los ingresos y salidas de las personas; asi como las que tienen permiso de ingresar a la
Unidad de Tl y a su Centro de Procesamiento de datos. El no controlar estos aspectos de
manera efectiva, puede tener consecuencias y efectos indeseados, desde la pérdida, dafio,
robo de equipos e informacidn, sin que se tengan las herramientas para poder determinar
con exactitud qué persona o personas ingresaron, permanecieron y salieron de esa Area en el
momento de que se presente un incidente, lo que limitaria eventualmente a la
Administracién poder contar con insumos para investigacion orientada a determinar
eventuales responsables y las acciones para la recuperacion de los activos o resarcir a la
Institucidn los inconvenientes ocasionados.

2.1.5.- Carencia de un sistema de control y registro de accesos a los cuartos de Comunicacién y
Eléctrico.

Las instalaciones fisicas de los cuartos de Comunicaciones y Eléctrico ubicadas en la planta
alta de las oficinas centrales del INCOP en Puerto Caldera, se localizan en una area publica a la
par de los servicios sanitarios del personal administrativo masculino; dichos cuartos no
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cuentan con un control de acceso que registre las entradas y salidas de personal que esté
autorizado para ingresar y permanecer en esas areas.

Para el ingreso a los cuartos de Comunicaciones y Eléctrico se utilizan llaves para abrir las
puertas correspondientes, sin embargo, no se cuenta con un registro de las personas que
ingresan, permanecen o salen de dichos recintos.

En el caso especifico del cuarto Eléctrico es un drea compartida donde se encuentra la parte
eléctrica y sistema de acceso a las instalaciones del INCOP que supervisa la Direccidon
Administrativa Financiera; asi como la terminacion de toda la cableria de red organizada en
un Rack que supervisa la Unidad de Tecnologia de la Informacién.

Paradodjicamente, el area de los sanitarios de hombres, dentro de la misma zona publica y
contiguo al cuarto de comunicaciones y eléctrico, fue provisto con un control de acceso
automatico que brinda acceso solo a personal debidamente autorizado y hace registros

automaticos de los accesos.

Imagen No. 5
Cuartos de Comunicacién y Eléctrico TI-NCOP

| s
Fuente: Edificio INCOP — Puerto Caldera.
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Lo descrito incumple con las Normas técnicas para la gestion y el control de las Tecnologias
de Informacion de la Contraloria General de la Republica que en su apartado 1.4.3 Seguridad
Fisica y Ambiental, establecen que:

“La organizacion debe proteger los recursos de TI estableciendo un ambiente
fisico seguro 'y controlado, con medidas de proteccion suficientemente
fundamentadas en politicas vigentes y andlisis de riesgos.”

Y como parte de esa proteccién seguin inciso "a." se debe considerar:

"Los controles de acceso a las instalaciones: sequridad perimetral, mecanismos de
control de acceso a recintos o dreas de trabajo, proteccion de oficinas, separacion
adecuada de dreas.".

Asi como el inciso “g.” que incluye:

"El ingreso de terceros".

Consultados al respecto la Jefatura de la unidad de Tl, indicd: “En su momento, no se creyd
necesario dicho control automatizado, ya que la llave de la puerta del Cuarto de
Comunicaciones, la custodia tunicamente la Unidad de Tl, y el Cuarto Eléctrico, también la
Direccion Administrativa Financiera, para mantenimiento y atencion de incidentes, propios del
sistema eléctrico institucional. Sin embargo, se valorard el esfuerzo e inversion de establecer
dicho control. “. Lo anterior evidencia la falta de un control de acceso y un procedimiento
que le permita regular los ingresos vy salidas de todas las personas en esas areas

No mantener un registro de los ingresos, permanencias y salidas de personas en esas areas,
asi como las labores que se estuvieron realizando, impide tener trazabilidad de los trabajos,
asi como de quienes estuvieron en esos recintos, ademas, ante un eventual incidente podria
dejar a la Administracion en un estado de indefensién al no contar con esa informacion, todo
en detrimento del Sistema de Control Interno Institucional.

Aunado a lo anterior, podria generar dificultades en un diagndstico oportuno y adecuado de
fallas, que retrasarian las operaciones internas, puesto que podria tomar mayor tiempo
determinar el origen, la causa de los problemas y solucion definitiva; pudiendo dejar
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incomunicados a los usuarios internos del edificio principal del INCOP, entre los que se
encuentran la Junta Directiva, Presidencia Ejecutiva, Gerencia General, Auditoria Interna,
Areas de Fiscalizacion, Area Administrativa Financiera, Asesorfa Legal y otras, lo que podria
generar pérdidas millonarias a la Institucion.

2.1.6.- Falta de un sistema de deteccidén y prevencion de Incendios en los cuartos de
Comunicaciones y Eléctrico.

Las instalaciones fisicas de los cuartos de Comunicaciones y Eléctrico no cuentan con un
sistema de deteccion y prevencion contra incendio, aun y cuando el cuarto Eléctrico cuenta
con elementos inflamables (madera, cartdn, baterias).

Lo anterior no es conforme las Normas técnicas para la gestion y el control de las Tecnologias
de Informacion de la Contraloria General de la Republica que en su apartado 1.4.3 Seguridad
Fisica y Ambiental, establece que:

“La organizacion debe proteger los recursos de Tl estableciendo un ambiente
fisico seguro y controlado, con medidas de proteccion suficientemente
fundamentadas en politicas vigentes y andlisis de riesgos.”

Asi como lo establecido en la Norma de Seguridad de la Informacion I1SO 27002 — en su
apartado 11. Seguridad Fisica y Ambiental, sub-punto 11.1.4. Proteccién contra amenazas
externas y del entorno, que dicta lo siguiente:

“Se deberia disefiar y aplicar una proteccion fisica contra desastres naturales,
ataques maliciosos o accidentes.”

Consultado al respecto sobre las causas de esa situacién, la Jefatura de la unidad de TI
respondié que no se creyo indispensable un control de ese tipo, por las condiciones del lugar,
pero que estan reconsiderando su implementacién. Tampoco esas cuentan con un sistema
para la deteccidon y prevencién de incendios.

Los cuartos de Comunicaciones y Eléctrico, corresponden a una extensién de las partes
medulares de las comunicaciones de la unidad de Tl, que se encuentran fuera del Centro de
Procesamiento de Datos principal y que en este caso llevan sus servicios a los usuarios del
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INCOP ubicados en la segunda planta del edificio. En ellos se encuentra una cantidad
importante de equipos de comunicacion y todo un Back-Bone de cableria tanto en cobre
como en fibra dptica, cuyas pérdidas en caso de incendio ascenderia a varios millones de
colones, sin contar las pérdidas que se generarian por el tiempo en que las operaciones
estarian detenidas al no poder accesar a los servicios de Tl producto de los dafios.

2.1.7.- Falta de vigilancia de la unidad de Tl en horas y dias no habiles; asi como revisién del
ingreso y salida de los equipos en la Institucidn.

La vigilancia de las instalaciones fisicas de Tl, Cuartos de Comunicaciones y Eléctrico se llevaba
a cabo con un Unico guarda (vigilante) que observaba camaras a través de un sistema de
CCTV, en una oficina de la planta alta del edificio en Puerto Caldera, cumpliendo el mismo
horario de la jornada laboral del personal administrativo del INCOP (L-V 8am-4pm); el resto
del tiempo, incluidos fines de semana y feriados no habia quien se abocase a vigilar las
instalaciones de la unidad de TI, ni fisicamente a través de un guarda, ni remotamente a
través de las camaras. No obstante, dicho servicio se dejé de brindar hasta el dia 06 de mayo
del 2019 por una disposicion administrativa; con lo cual a la fecha del presente informe no se
brinda ningun tipo de vigilancia de las dreas mencionadas.

Asi mismo el INCOP no cuenta con camaras que brinden vigilancia perimetral a la unidad de Tl
(acceso principal, ventanales, salida de emergencia). Solamente en la Planta baja de las
oficinas en Puerto Caldera, se localiza una Unica camara enfocada principalmente a la Soda
administrativa de Sociedad Portuaria de Caldera y que colateralmente capta parcialmente la
entrada principal del Almacén, asi como el acceso comun a la entrada del Consultorio Médico
y la unidad de TI; sin embargo, por la ubicacién de la misma y la distancia en que se encuentra
el acceso comun, la captacion de video es distante, parcial y sin claridad, por lo que ese
dispositivo pierde efectividad como vigilancia.
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Imagen No. 6
Cémara de CCTV para vigilancia de TI-NCOP
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Fuente: Edificio INCOP — Puerto Caldera.

Por otra parte, tampoco se ejerce vigilancia sobre los equipos de cédmputo que salen o

ingresan a la institucion.
Lo anterior contraviene las Normas técnicas para la gestion y el control de las Tecnologias de

Informacién de la Contraloria General de la Republica que en su apartado 1.4.3 Seguridad

Fisica y Ambiental, establece que:

“La organizacion debe proteger los recursos de TI estableciendo un ambiente
con medidas de proteccion suficientemente

fisico seguro 'y controlado,
fundamentadas en politicas vigentes y andlisis de riesgos.”
Y como parte de esa proteccion segun inciso "c." se debe considerar:

"El ingreso y salida de equipos de la organizacién."
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Por su parte, las sanas practicas de la Norma de Seguridad ISO 27002 - 11.2. Seguridad de los
equipos y 11.2.5 Traslado de los equipos, establecen que:

“Los equipos, la informacion o el software no se deberian retirar del sitio sin
previa autorizacion.”

Asi mismo la Norma TIA-942 Infraestructura Estandar para Centros de Datos, en su Anexo F,
tabla 11 Guia de Referencia Tier (Arquitectdnico) en el apartado “Seguridad” para Centros de
Procesamiento de Datos a partir del Nivel 2 (Tier 2) en lo relativo a requerimientos de un
“Staff de Seguridad Fisica” se establece que esta debe permanecer fisicamente como minimo:

“Durante la operacion programada (tipicamente 5 dias a la semana durante las
horas normales de trabajo)”

Por su parte, para el Nivel 3 (Tier 3) en adelante la presencia fisica del Staff de Seguridad debe
ser:

“24 horas x 7 dias los 365 dias del afio”

En lo relativo a la vigilancia por un medio no presencial, a partir del Nivel 2 (Tier 2) como es el
caso de INCOP (segun lo indica el jefe de la unidad de Tl y segun consta en el Informe Final de
la Auditoria SIAF del afio 2011 y elaborado por Deloitte) se establece que el Monitoreo a
través de CCTV como minimo debe enfocarse y estar dirigido a:

“El control de los accesos a las puertas”

Y para los Centros de Procesamiento de Datos con ventanales en el perimetro exterior (como
también lo es el caso del INCOP) dicha Norma establece que se debe cumplir ademas con:

“deteccion de intrusion (con Monitoreo fuera del sitio, cuando no haya personal
de seqguridad presente)”

Al ser consultada la Jefatura de la unidad de Tl sobre las causas de esta condicidn, se indicé:
“No se cuenta con personal de seguridad que apoye esta gestion. La camara de comentario
vigila los accesos a la puerta principal de la Unidad de T1.”
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La vigilancia del Centro de Procesamiento de datos, en el pasado fue relegado por los
Administradores; no obstante, en la actualidad la vigilancia ha cobrado relevancia por el valor
de los activos que hay que proteger contra dafio, pérdida, robo y/o alteraciones que puedan
sufrir, ademas, sin dejar de mencionar uno de los activos mas importantes como lo es la
“Informacién (datos)”.

El Centro de Procesamiento de datos de la institucion cuenta actualmente con instalaciones,
equipos, software, informacién (datos) valiosa y en caso de materializarse un acto vandalico o
robo en dicho Centro, las eventuales pérdidas serian cuantiosas e inestimables; ademas de la
paralizacion de los servicios y la afectacion de los clientes que requieren ser atendidos, asi
como la imagen del INCOP se veria seriamente afectada en caso de que se compruebe que los
dafios ocurrieron por falta de vigilancia.

2.1.8.- Desorden y suciedad en Centro de Procesamiento de Datos, Cuartos de Comunicaciones
y Eléctrico.

El Centro de Procesamiento de Datos (CPD) de Tl, presenta desordenes tales como: varios
equipos desmantelados (tipo servidores) sobre el piso falso y obstruyendo partes de esa area;
PC’s destapadas sobre un mueble ubicado en dicha area y con sus cables y fuente de
alimentacion sobre el piso falso; teclados y mouse; piezas o repuestos dispersos en varias
partes y de manera desordenada; cables de alimentacién y de red sueltos sobre el piso falso;
puertas de Rack no sujetas a ninguna estructura; cajas de cartén (inflamables) albergadas en
dicho mueble; suciedad (basura); polvo; situaciones que en algunos casos dificulta al
personal el circular libremente y sin peligro, por dichas areas del Centro de Procesamiento de
Datos.
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Imagen No.7

Cuarto Servidores (Centro de Procesamiento de Datos TI-NCOP)

Fuente: Edificio INCOP — Puerto Caldera.
Por su parte, el Cuarto de Comunicaciones se encuentra en similares condiciones, suciedad,

polvo; cables patch cords desorganizados; organizadores de cables sin las respectivas tapas

de cubierta, las cuales se encuentran en el suelo.

Imagen No.8
Cuarto de Comunicaciones TI-INCOP

Fuente: Edificio INCOP — Puerto Caldera.
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En lo que respecta al Cuarto Eléctrico presenta cables desorganizados; mucha suciedad vy
polvo; desechos pldsticos y basura; baterias viejas; panel de madera y puerta de metal no

sujetas a ninguna estructura; lo que aparenta ser una bodega.

Imagen No.9
Cuarto Eléctrico TI-INCOP

Fuente: Edificio INCOP — Puerto Caldera.

El orden vy la limpieza sobre todo en los Centros de Procesamiento de datos y en los lugares
Lo primero por obvias razones de eficiencia en

de trabajo, es un aspecto elemental y basico.
los equipos

las operaciones y proteccién de los componentes electréonicos de
computacionales; y lo segundo por aspectos elementales de seguridad ocupacional.

Sobre esto Ultimo la Norma OHSAS 18002:2008 en el apartado 4.4.6.2 Establecer e
Implementar controles operacionales, en el parrafo tres indica lo siguiente:

“La organizacion deberia establecer controles operacionales para eliminar, o
reducir y controlar, los riesgos de SST? que podrian introducir en el lugar de
trabajo los empleados, contratistas, otro personal externo...”

Y como parte de esas medidas de control asociadas, en el inciso “a.” enfatiza lo siguiente:
“Mantenimiento del orden y la limpieza en las zonas de circulacion de personas;”

La falta de limpieza y orden, contraviene lo que al respecto a dictado la Contraloria General

de la Republica en las Normas técnicas para la gestion y el control de las Tecnologias de

Informacidén, en torno al “ambiente fisico controlado” que debe existir sobre los recursos

3 SST: Seguridad y Salud en el Trabajo
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informaticos, para protegerlos de posibles dafios o evitar su deterioro; lo anterior se estipula
en el punto 1.4.3 Seguridad Fisica y Ambiental, que establece lo siguiente:

“La organizacion debe proteger los recursos de TI estableciendo un ambiente
fisico sequro y controlado...”

Considerando el riesgo que ello supone para el personal que labora en el drea; la misma
Norma de la Contraloria también estipula en el apartado 1.4 Gestion de la Seguridad de la
informacidn, lo siguiente:

“Establecer las medidas de sequridad relacionadas con:
... La salud y sequridad del personal.”

Las condiciones de suciedad y el polvo influyen de manera negativa sobre los equipos
electronicos del Centro de Procesamiento de Datos, al respecto la Norma Internacional NFPA
75 Estandar para la Proteccion de Equipos de Tecnologias de Informacion dirigida a Centros de
Procesamiento de Datos, en su punto A.10.1.4 previene que debido al polvo y su
acumulacion, ciertos equipos eléctricos, al ser energizados se calientan y son capaces de crear
una combustién que genera suficientes particulas de smoke (humo), como para activar los
detectores de humo. Y siendo que el smoke (humo) es otro contaminante en si mismo, dicha
Norma en su Anexo “B Qué hacer en las primeras 24 horas por Dafio de Equipo Electronico y
Medios Magnéticos”, en su punto B.3 Dafio por Smoke (Humo) advierte que:

“El principal causante de los dafios en los equipos electrdnicos es la corrosion
generada por el Cloruro y subproductos de combustion de azufre, contenidos en el
smoke (humo).”

Lo anterior recalca la importancia de mantener un “ambiente fisico contralado”, tal como lo
establecen las Normas técnicas para la gestion y el control de las Tecnologias de Informacion
emitidas por la Contraloria General de la Republica.

Los cables tirados sobre el piso falso y su desorganizacion, no solo representan un peligro en
si mismos, sino que contravienen y dan al traste con todos los esfuerzos de facilidad de
administracion, troubleshooting y eficiencia que se puedan derivar del cumplimiento de las
Normas de Cableado estructurado TIA- 568, TIA-569, TIA-606C. Al respecto la Norma
Internacional NFPA 75 Estandar para la Proteccion de Equipos de Tecnologias de Informacion
dirigida a Centros de Procesamiento de Datos, en el capitulo 10 Utilidades, punto 10.4.
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Circuitos de alimentacion e interconexién de cables y sub-punto 10.4.4 Sobre el piso falso, en
su indice “6” establece:

“No se permitirdn que permanezcan cables abandonados, a menos que estén
contenidos en pistas de rodadura de metal.”

Asi mismo lo establece el Estandar Internacional ISO/IEC 11801 Tecnologia de Informacion-
Cableado genérico para las instalaciones del cliente que en su apartado 10 Requerimientos de
Conexion de Hardware, en el punto 10.1.3 Disefio, enfatiza lo siguiente:

“En adicion a su propdsito general, las conexiones de hardware deben poder
proveer:

a) Un medio para identificar el cableado para la instalacion y administracion Un
medio para permitir la gestion ordenada de los cables”. El resaltado no es del original.

El punto 10.1.6 Practicas de Instalacion, enfatiza:

“La manera y el cuidado con que se implementa el cableado son factores
significativos en el rendimiento y la facilidad de la administracion de los sistemas
de cableado instalados.”

Recalcando en su inciso “a” relativo a las conexiones con el hardware, lo siguiente:

“la preparacion adecuada del cable, las prdcticas de terminacion (de acuerdo con
las directrices del fabricante) y la buena organizacion y administracion de los
cables, debe permitir la mdxima efectividad del apantallamiento del cable y
minimizar la pérdida de su sefial”

De acuerdo con la consulta realizada acerca de las causas que provocaron las condiciones
antes apuntadas, se indicé por parte de la Jefatura de la unidad de Tl, que se debid a labores
de soporte que se realizan dentro del Centro de Procesamiento de Datos de Tl; lo relativo al
cuarto de Comunicaciones se debid a la incorporacion de un sistema de CCTV vy la falta
puertos disponibles en los switch” s de esas areas, que provocd un crecimiento desorganizado
del mismo. Por otra parte, el cuarto Eléctrico es un area compartida con el personal de
Servicios Generales, quienes tienen la llave del mismo y lo utilizan para guardar cosas y dar
mantenimiento al sistema de control de acceso de la Institucion.
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Por las condiciones descritas en este apartado y lo indicado por la Jefatura de la unidad de TI,
se evidencia la falta de diligencia en el mantenimiento y limpieza tanto en el Centro de
Procesamiento de Datos, como en los cuartos de Comunicaciones y Eléctrico.

La falta de limpieza, la acumulacion de polvo puede afectar los circuitos electronicos de los
equipos, pudiendo causar dafios y reducir la vida atil de los mismos. Por otra parte el
desorden puede causar accidentes y afectar tanto a las personas como a los equipos. Todo
esto influird negativamente sobre los servicios que debe prestar la unidad de TI, la
continuidad de los mismos, generando impactos negativos sobre la Institucion.

2.1.9.- Goteras en la Unidad de Tl y Centro de Procesamiento de Datos.

En visita realizada al Centro de Procesamiento de Datos en el cuarto de Servidores se
evidencié la existencia de filtracion de agua (gotera) que caia dentro del mismo Centro de
Procesamiento de Datos, en el mismo cuarto de servidores, a un costado de uno de sus racks

de equipos.

Imagen No.10
Centro de Procesamiento de Datos TI-INCOP (Servidores)

Radk-equipos
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Cable'de red

Fuente: Edificio INCOP — Puerto Caldera.

Asi mismo se detectaron otras goteras en diferentes puntos de la unidad de Tl, algunas de
ellas bastante significativas, detectandose; ademas que tampoco se cuenta con sensores de
humedad en dichas areas.
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Imagen No.11
Oficinas de TI-INCOP

Fuente: Edificio INCOP — Puerto Caldera.

Lo anterior contraviene las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién de la Contraloria General de la Republica en su apartado 1.4.3 Seguridad Fisica y

Ambiental, establece que:

“La organizacion debe proteger los recursos de T| estableciendo un ambiente
con medidas de proteccion suficientemente

fisico seqguro 'y controlado,
fundamentadas en politicas vigentes y andlisis de riesgos.”

Y como parte de esa proteccion segun inciso "h." se debe considerar:

" Los riesgos asociados con el ambiente. "

Las sanas practicas de la norma Cobit en su apartado DS 12.4 Proteccion contra factores

ambientales establece lo siguiente:
e . . - .
Disefiar e implementar medidas de proteccidon contra factores ambientales.
Deben instalarse dispositivos y equipo especializado para monitorear y controlar
el ambiente."

Al ser consultados sobre las causas de esa condicion, la Jefatura de la unidad de Tl respondio
que se debe a que personal de Sociedad Portuaria estuvo caminando por esa zona del techoy

posiblemente eso provocd el movimiento de las laminas.
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Por otra parte, el techo bajo el cual se encuentra el Centro de Procesamiento de Datos (CPD)
del INCOP, forma parte de un edificio que fue concesionado, sin embargo, podria existir una
falta de diligencia en la gestion relacionada con el mantenimiento del techo sobre dicho

Centro.

Las filtraciones de agua sobre los equipos electrénicos constituyen una de las principales
causas en su dafio o deterioro. Se debe considerar que el CPD, cuenta con equipos muy
valiosos, sistemas y otros, cuya inversion asciende a varios millones de colones y que un dafio,
causado por efectos por esas filtraciones, podria generar pérdidas no solo a nivel de
hardware, sino a también de software e informacion, lo que podria paralizar los servicios que
dicha unidad brinda a las diferentes unidades del INCOP, incluido el tiempo que la institucion
dejara de brindar los servicios a los clientes.

2.1.10.- Cableria de red, expuesta sin mayor proteccion o cubrimiento en una zona publica.

Un Back-Bone de cableria de cobre UTP, proveniente del cuarto de Eléctrico hacia los
diferentes usuarios de la segunda planta del edificio INCOP en Caldera, soportado sobre una
canasta de red, que se encuentra ubicada en un area publica entre el bafio de las mujeres y el
comedor de empleados de INCOP, se encuentra totalmente al descubierto y expuesto sin
mayor cobertura y proteccion debido a que el cielo raso se dafié por filtraciones de agua en
esa zona.

Imagen No.12

\

= /\i\/“

Fuente: Edificio INCOP — Puerto Caldera.
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Lo anterior incumple las Normas técnicas para la gestion y el control de las Tecnologias de
Informacion de la Contraloria General de la Republica que en su apartado 1.4.3 Seguridad
Fisica y Ambiental, establecen que:

“La organizacion debe proteger los recursos de TI estableciendo un ambiente
fisico seguro 'y controlado, con medidas de proteccion suficientemente
fundamentadas en politicas vigentes y andlisis de riesgos.”

Y como parte de esa proteccion segun inciso "f." se debe considerar:

" La continuidad, seguridad y control del suministro de energia eléctrica, del
cableado de datos y de las comunicaciones inaldmbricas. "

Asi mismo la Norma Internacional de Seguridad en Tl ISO-27002 que en su apartado 11.2
Seguridad de los equipos, sub-punto 11.2.3 Seguridad del Cableado, establece lo siguiente:

“Los cables eléctricos y de telecomunicaciones que transportan datos o apoyan a
los servicios de informacion se deberian proteger contra la intercepcion,
interferencia o posibles dafios.”

Al ser consultados por las causas de dicha condicién, la Jefatura de la unidad de Tl no logré
aclararlas; no obstante, existe una falta de diligencia en la toma de acciones rapidas vy
oportunas en la revisién y mantenimiento de las zonas por las que pasa la cableria de red de
la Institucion.

El no cubrir las areas por donde pasa la principal cableria de red de la institucidon en la planta
alta del Edificio en Puerto Caldera; no solo brinda una imagen de descuido, falta de
proteccién y mantenimiento de esa zona, si no, que también da la posibilidad a personas
inescrupulosas que, aprovechando ese descuido, puedan causar un dafio a la institucion a
través de actos vandalicos o incluso llegar mas alld tratando de interceptar sefiales de los
cables para obtener datos.

Lo anterior causaria un perjuicio a la Institucién y las pérdidas por restituir dicho cable serian
millonarias; sumado a los inconvenientes que podria generar el mantener incomunicadas por
varios dias a las unidades ubicadas en la segunda Planta con la unidad de TI.
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2.1.11.- Falta de extintores en su sitio.

De acuerdo con la visita realizada a la unidad de TI, se determind que existen zonas
demarcadas para ubicar los extinguidores, no obstante, al menos dos de esas zonas no

contaban fisicamente con esas unidades para la extincion de incendios.

Imagen No.13
Oficina de TI — INCOP (Extinguidores)

Fuente: Edificio INCOP — Puerto Caldera.

Lo anterior incumple la Norma Internacional NFPA 10 reconocida por el Benemérito Cuerpo
de Bomberos de Costa Rica en su "Reglamento del Sistema Nacional de extintores portdtiles

de proteccion contra incendios del Cuerpo de Bomberos" que en su Articulo #5 y que
establece en sus puntos 6.1.3.1y 6.1.3.5, lo siguiente:

“Los extintores contra incendio deberdn ser colocados en donde se necesiten y
estén accesible en forma rapida y disponible en forma inmediata en caso de un

fuego”

Consultados por la causa que genera dicha condicidn, la Jefatura de la unidad de Tl manifesto
que, eso se debio a que se tomd un extinguidor y se envio al Data Center secundario ubicado

en San Jose.
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No obstante, a la fecha de este informe, no se ha gestionado la reposicién de este dispositivo.

Las zonas demarcadas sin extintores, desmeritan las medidas de seguridad contra incendio
que se hallan adoptado para la unidad de Tl y el Centro de Procesamiento de Datos, elevando
el nivel de riesgo de no atender de forma oportuna un conato de incendio o fuego en esa
Area.

No solo basta con definir las zonas para extintores, saber donde estan y saberlos usar; sino
también tener compromiso de vigilar que los mismos se mantengan en su sitio y estén
debidamente cargados.

Un incendio en la unidad Tl y su Centro de Procesamiento de Datos, podria dar al traste con
todos los equipos e infraestructura generando pérdidas millonarias e inestimables; asi como
la afectacion de la continuidad del servicio por el tiempo que estaria la instituciéon fuera de
operacion mientras se logran reemplazar los equipos y habilitar los servicios.

2.1.12 Planta Eléctrica sin utilizar efectivamente.

La unidad de Tl cuenta con una planta eléctrica marca BROADCROWN modelo ACBDJ50-60T2,
la cual estd instalada a un costado de esa unidad, por lo que anualmente el INCOP paga un
mantenimiento, que segun orden de compra #29577 del 27 de febrero 2018 correspondio a
$1,675.79 (un mil seiscientos setenta y cinco ddlares con 79/100); sin que la misma sea
utilizada por la unidad de Tl de forma efectiva o cualquier otra unidad de INCOP.

Imagen No.14
Planta Eléctrica Tl — INCOP (Patio contiguo a Tl)

Fuente: Edificio INCOP — Puerto Caldera.
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Lo anterior contraviene lo dispuesto en las Normas de control Interno para el sector publico
N-2-2009-CO-DFOE de la Contraloria General de la Republica que en su punto 1.2 Objetivos
del Control Interno, en su inciso "a" establece que las organizaciones deben:

"Proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal. El SCI debe brindar a la organizacién una
seguridad razonable de que su patrimonio se dedica al destino para el cual le fue
suministrado, y de que se establezcan, apliquen y fortalezcan acciones especificas
para prevenir su sustraccién, desvio, desperdicio o menoscabo."

En ese mismo sentido se estaria incumpliendo con uno de los objetivos del Sistema del
Control Interno, dispuesto el inciso a) del articulo 8 de la Ley General de Control Interno, que
establece:

“Proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal”.

Al ser consultados sobre las causas que generan esa condicién, la Jefatura de la unidad de TI
indicé: que en su momento se coordind con Sociedad Portuaria de Caldera para que incluyera
la unidad de TI del INCOP para que le fuese suministrado energia eléctrica en caso de falla en
el suministro eléctrico y asi, se ha venido trabajando.

Dentro de los posibles efectos que se pueden generar de la situacién antes descrita se
exponen los siguientes:

1. Deterioro acelerado del activo por falta de uso.

2. Despilfarro de un recurso que fue adquirido pero que no estd siendo utilizado ni
aprovechado.

3. Conflicto de intereses al depender de un proveedor de servicios, como lo es el
Concesionario, por un suministro de energia de manera gratuita, para continuar con
las operaciones normales a nivel de Tl.

4. Incapacidad de reaccion oportuna en caso de que la planta eléctrica de un tercero
falle o no responda de manera adecuada.
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2.1.13.- Salida de emergencia obstruida.
La salida de emergencia que da a la parte trasera de la unidad de TI, se encontrd obstruida

por una silla de tipo ejecutiva y embalajes de equipos.

Imagen No.15
Salida de emergencia TI — INCOP (Obstruida)

SALIDA DE
EMERGENGIA|

Fuente: Edificio INCOP — Puerto Caldera.

Lo anterior contraviene las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién de la Contraloria General de la Republica en su apartado 1.4 Gestion de la
seguridad de la informacién, que entre otros indica establecer medidas relacionadas con:

"La salud y sequridad del personal.”.
Ademas, la Norma Internacional NFPA 101 Cédigo de Seguridad Humana, que en el punto

3.3.121 caracteriza y define los “Medios de Egreso” de la siguiente manera:

“Camino de circulacion continuo y sin obstdculos desde cualquier punto en un
edificio o una estructura hacia una via publica, que consiste en tres partes
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separadas y distintas: (a) el acceso a la salida, (b) la salida, y (c) la
desembocadura a la salida.”

Consultados al respecto de la condicion anterior, la Jefatura de la Unidad de TI, indicé: “Por la
falta de espacio en el Almacén de Materiales, se tuvo que alojar provisionalmente en la Unidad,
para su posterior traslado a destruccién.”,

La institucién ha hecho consciencia e invertido, entre otros aspectos, en seguridad del
personal tales como salidas de emergencia, para que en casos de eventuales incendios,
temblores, terremotos y otros, el personal tenga la posibilidad de evacuar las instalaciones de
una forma expedita.

Sin embargo, el descuido descrito en este apartado, puede hacer que no cumplan el objetivo
por el cual fue dispuesta la salida emergencia, convirtiéndose mas bien en una trampa para
los posibles usuarios de la misma en caso de cualquier evento, cuyas consecuencias podrian
conllevar posibles lesiones y hasta la pérdida de vidas humanas, situaciones que podrian
derivar en posibles demandas legales y la exposicion a la opinidn publica.

2.2 Otros aspectos objeto de analisis
2.2.1.- Concentracion de funciones incompatibles en un solo funcionario de TI.

El funcionario de Tl, que tiene bajo su responsabilidad la administracién de los sistemas vy
bases de datos de la institucién, tuvo a su cargo otras funciones tales como la administracion
de la infraestructura de Tl que incluye accesos y permisos a servidores, redes y administracién
del dominio entre otros; esto debido a que la funcionaria que las realizaba se encontraba con
una licencia por maternidad, por lo que se requirid contratar a un tercero, el cual no tuvo a
cargo todas las funciones de la titular, sino solo una parte, recargando el resto de las
funciones al encargado de la administracién de sistemas y bases de datos. Esta situacion le
permitid a dicho funcionario tuviese la potestad de manejar claves de acceso y concentrar
funciones incompatibles, mismas que por aspectos de control interno deberian mantenerse
segregadas.

Lo descrito en este apartado contraviene las Normas de control Interno para el sector publico
N-2-2009-CO-DFOE de la Contraloria General de la Republica que en su apartado 2.5.7
Separacion de funciones incompatibles y del procesamiento de transacciones, establece lo
siguiente:
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"El jerarca y los titulares subordinados, segun sus competencias, deben
asegurarse de que las funciones incompatibles, se separen y distribuyan entre los
diferentes puestos, asi también, que las fases de autorizacion, aprobacion,
ejecucion y registro de una transaccion, y la custodia de activos, estén distribuidas
entre las unidades de la institucion, de modo tal que una sola persona o unidad no
tenga el control por la totalidad de ese conjunto de labores."

Al ser consultados por la causa que genero la situacidon antes descrita, la Jefatura de la unidad
de Tl manifesté que: “Por la temporalidad de la licencia de maternidad de la ingeniera titular
de dicha actividad, aunado a la sensibilidad de la labor no se le asignd a la ingeniera
suplente.”

La Unidad de Tl no cuenta con un plan para la sustituciéon de los funcionarios que brinde una
garantia razonable de una adecuada segregacion de funciones incompatibles en casos de
permisos, incapacidades, licencias, vacaciones y otros.

La concentracién de funciones en un funcionario, constituye el debilitamiento del sistema de
control interno y seguridad en la unidad de Tl, puesto que, una Unica persona queda
practicamente con todos los privilegios en Tl, para llevar a cabo acciones y teniendo bajo su
control las operaciones de los recursos informaticos del INCOP.

2.2.2.- Asistente de la Jefatura Tl y soporte a proyectos, se encontré con perfil de administrador
de dominio.

La funcionaria temporalmente contratada, para suplir a la encargada de Infraestructura
(administradora de dominio), que gozaba con licencia de maternidad; que segun el titular de
la unidad de TI, “no asume las tareas de Agatha, por su nombramiento temporal y sequridad
de la plataforma, por lo que las tareas y responsabilidades de Agatha se le recargaron al
Ingeniero Erick Saborio y la Ing. Daniela da seqguimiento a proyectos en marcha, asi como
apoya a Erick en toda la plataforma de sistemas. Y al suscrito en otros aspectos
administrativos.”.

Pese a lo anterior, se determiné en el perfil de usuario de la funcionaria suplente, que
contaba con permisos de seguridad de administrador del dominio, situacion contraria a lo
manifestado por el Jefe de la unidad Tl, sin que se pudiera explicar quién, cémo, cuando o por
qué se le otorgd tales permisos.
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A este respecto, cabe sefialar que el nivel de permiso (Administrador de dominio) implica
tener practicamente el nivel maximo de seguridad en la Infraestructura Tecnoldgica del
INCOP vy al otorgarle dicho permiso a la ingeniera suplente en su perfil de usuario, quedaron
sin efecto todas aquellas previsiones de seguridad por las cuales inicialmente no le fueron
asignadas las funciones de la titular de la Infraestructura Tecnoldgica, que a su vez provoco la
concentracién de funciones en el encargado de los Sistemas y Base de Datos.

Lo anterior se contrapone a las Normas técnicas para la gestion y el control de las Tecnologias
de Informacion de la Contraloria General de la Republica que en su apartado 1.4.3 Seguridad
Fisica y Ambiental, establece que:

“La organizacion debe proteger los recursos de Tl estableciendo un ambiente
fisico seguro 'y controlado, con medidas de proteccion suficientemente
fundamentadas en politicas vigentes y andlisis de riesgos.”

Y como parte de esa proteccion segun su inciso "d." se indica debe considerar:

"Establecer procedimientos para la definicion de perfiles, roles y niveles de
privilegio, y para la identificacion y autenticacion para el acceso a la informacion,
tanto para usuarios como para recursos de TI.".

Asi como también lo dispuesto en las buenas practicas de Cobit en el apartado DS5.4
Administracién de Cuentas del Usuario, que establece:

“Se debe garantizar que la solicitud, establecimiento, emision, suspension,
modificacion y cierre de cuentas de usuario y de los privilegios relacionados, sean
tomados en cuenta por un conjunto de procedimientos de la gerencia de cuentas
de usuario. Debe incluirse un procedimiento de aprobacion que describa al
responsable de los datos o del sistema otorgando los privilegios de acceso. Estos
procedimientos deben aplicarse a todos los usuarios, incluyendo administradores
(usuarios privilegiados), usuarios externos e internos, para casos normales y de
emergencia. Los derechos y obligaciones relativos al acceso a los sistemas e
informacion de la empresa deben acordarse contractualmente para todos los
tipos de usuarios. Realizar revisiones regulares de la gestion de todas las cuentas
y los privilegios asociados.”
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La Norma Internacional de Seguridad en Tl ISO-27002 en su apartado 9.2 Gestién de Acceso
de Usuario, sub-punto 9.2.3 Gestion de los derechos de acceso con privilegios especiales,
establece lo siguiente:

“La asignacion y uso de derechos de acceso con privilegios especiales deberia ser
restringido y controlado.”

Consultados de las razones por las se presentd esa condicion, la Jefatura unidad de Tl indico:
“Se le asignaron permisos de administradora, para apoyar labores estratégicas y puntuales,
relacionadas con el desarrollo e implementacion de proyectos informdticos, excluyendo la
administracion de recursos sensibles, tales como bases de datos, entre otros. La interaccion de
la ingeniera suplente (Daniela Luna), se enmarco en el proceso de implementacion, debiendo
tener permisos de instalacion, configuracion y pruebas de sistemas de informacion,...” , lo
anterior podria considerarse como una deficiencia en el control sobre el otorgamiento de
permisos, ya que en su momento al consultar directamente a la persona que se encarga de
otorgar dichos permisos, no supo responder a las razones de dicha condicién, lo que deja
dudas de al respecto.

La condicién antes descrita es producto de la ausencia de politicas y procedimientos
efectivos, que permitan controlar la asignacion de permisos especiales con derechos de
administrador, considerando la condicién citada en este apartado.

El uso indebido de este nivel de permisos podria tener implicaciones graves para el INCOP,
que van desde vulnerabilidades a nivel de seguridad, robo de informacion, asi como la
inutilizacion de la Infraestructura Tecnoldgica de la Institucion generando pérdidas millonarias
para restablecer las operaciones y servicios, asi como pérdida de imagen ante la sociedad.

[11.- CONCLUSIONES.

De conformidad con los resultados y dreas de oportunidad obtenidos en el presente estudio,
especificamente en lo concerniente a la seguridad fisica de la infraestructura tecnoldgica del
INCOP, algunos controles existentes no brindan una contencion proporcional a sus
correspondientes riesgos, tal es el caso del sistema contra incendios (aviso y mitigacion del
evento).

También, con relacidén a controles sobre accesos de areas sensibles, estos no brindan una
garantia razonable tanto para el ingreso como para la trazabilidad del mismo.
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De igual forma aquellas dreas que carecen de mayores controles, en las cercanias
perimetrales del Centro de Procesamiento de Datos, asi como los cuartos de Comunicacién vy
Eléctrico, para alertar e impedir eventuales actos vandalicos u otros, no son efectivos a la luz
de las normas citadas en este informe; incrementando la posible materializacion de riesgos
por dafios tanto a los activos como a los sistemas e informacion que procesan.

Con respecto a los elementos disuasorios para el control de acceso vy vigilancia, tal es el caso
de los sistemas de CCTV, como son las cdmaras de video, estos no son utilizados de manera
consistente para el fin de su cometido, dejando de brindar efectividad como un control en si
mismo.

Finalmente, las areas de oportunidad identificadas en este informe podrian estarse
presentando en otros procesos o areas de la unidad de Tecnologias de Informacion, por lo
que es responsabilidad de esa administracion tomar las medidas necesaria para identificarlas
y fortalecerlas.

IV.- RECOMENDACIONES.

De acuerdo con los comentarios presentados anteriormente, se emiten las siguientes
recomendaciones:

4.1 A la Junta Directiva del Instituto Costarricense de Puertos del Pacifico:

4.1.1 Girar las instrucciones correspondientes a la Gerencia General para dar fiel
cumplimiento a las recomendaciones emitidas en el presente informe.

4.2 Al sefior Alberto Morales Arguello, Gerente General o quien ocupe su cargo:

4.2.1.- Al 31 de octubre de 2019, haber girado instrucciones a la unidad competente para
disefiar, elaborar y ejecutar un Plan de vigilancia que garantice de manera razonable la
custodia y salvaguarda de los recursos de la infraestructura tecnoldgica con que cuenta el
INCOP, el cual debera considerar como minimo las principales puertas de acceso, ventanales,
salidas de emergencia de la Unidad de TI, los cuartos de Comunicacion y Eléctrico, prevencion
de robo mediante control de ingresos y salidas de equipos de computo de la institucion,
deteccion y alerta de intrusiones fisicas no autorizadas en dichas areas, dentro y fuera del
horario de oficina. (Ver apartado 2.1.7).
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4.3 Al seior Miguel Ramirez Villegas, Jefe de Unidad Tl o quien ocupe su cargo:

4.3.1.- Al 31 de octubre de 2019, haber realizado un andlisis y evaluacién formal de riesgos a
los que pueda estar expuesta en la actualidad la unidad de TI, el Centro de Procesamiento de
Datos, asi como los cuartos de Comunicacion y Eléctrico, con el fin de establecer e
implementar un plan de mitigacion de riesgos asociados a un eventual incendio, de forma que
se puedan fortalecer las areas de oportunidad consignadas en este informe. Dicho plan
deberd proveer informacion acerca de las acciones, responsables y fechas de
implementacion. (Ver apartado 2.1.1y 2.1.6).

4.3.2.- Al 31 de diciembre del 2019, haber disefiado e implementado mecanismos de
seguridad efectivos para proteger, alertar, impedir o retrasar el ingreso de personas no
autorizadas a la Unidad de Tl y al Centro de Procesamiento de Datos desde su perimetro
exterior (Ver apartado 2.1.2).

4.3.3.- Al 30 de noviembre del 2019, haber disefiado e implementado mecanismos de
seguridad efectivos para proteger, alertar, impedir o retrasar el ingreso de personas no
autorizadas a los cuartos de Comunicacidén y Eléctricos desde su perimetro exterior (Ver
apartado 2.1.3).

4.3.4.- Al 30 de noviembre del 2019, haber incluido en las regulaciones y procedimientos
internos de la unidad de Tl actividades de control para el acceso al drea de Tl, su Centro de
Procesamiento de Datos, asi como los cuartos de Comunicacion y Eléctrico, que incluya al
menos la siguiente informacién: la o las personas que estan autorizadas para permitir el
ingreso de personas ajenas a esa Unidad; ademas, la forma en que se documenta la
autorizacion de ingreso, el registro de todas las entradas y salidas de todas las personas que
ingresan y salen de esas areas, asi como las regulaciones pertinentes sobre el uso del "botdén
verde" (forzar salida), ubicado en la puerta principal de la unidad de TI. Asi mismo, la
supervision efectiva del personal que visita esas areas, como también el respectivo control y
seguimiento sobre tales registros. (Ver apartado 2.1.4y 2.1.5).

4.3.5.- Al 07 de octubre del 2019, haber elaborado y ejecutado un plan para la limpieza y
ordenamiento del Centro de Procesamiento de Datos que incluya la limpieza por debajo del
piso falso, los cuartos de Comunicaciones y Eléctrico; estableciendo su periodicidad, para
eliminar todos aquellos elementos que puedan ser focos generadores de incendios como
papeleria, cajas de embalaje, basura y polvo entre otros. (Ver apartado 2.1.8).
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4.3.6.- Al 07 de octubre del 2019, haber definido un area debidamente acondicionado para
realizar trabajos de reparaciones u otros procurando que dichos trabajos no se realicen
dentro del Centro de Procesamiento de Datos (CPD) y emitir Directriz interna para que CPD se
mantenga limpio, libre de obstdculos y ordenado. (Ver apartado 2.1.8).

4.3.7.- Al 15 de noviembre del 2019, haber realizado las gestiones necesarias ante las
instancias que correspondan y dar seguimiento a dichas gestiones con el fin de que se
realicen las reparaciones de las filtraciones en el techo de la Unidad de Tl y el Centro de
Procesamiento de Datos.  Asimismo, reparar el cielorraso del drea publica de la segunda
planta de la institucion por donde pasa el principal Back-Bone de cableria red. (Ver apartado
2.1.9y2.1.10).

4.3.8.- Al 30 de noviembre del 2019, haber realizado un analisis de las diferentes areas bajo la
responsabilidad de la Unidad de Tl y determinar la necesidad, cantidad y tipos extintores que
se requieren en las mismas, lo cual debe quedar debidamente documentado. Ademas,
gestionar la adquisicion de dichos dispositivos y su mantenimiento. (Ver apartado 2.1.11).

4.3.9.- Al 30 de diciembre del 2019, haber disefiado y ejecutado un plan para que la Planta
Eléctrica adquirida para la Unidad de Tl sea puesta en funcionamiento y se utilice para los
fines que fue adquirida. Tomar las medias y previsiones del caso en dicho proceso para la
continuidad del servicio. (Ver apartado 2.1.12).

4.3.10.- Al 30 de septiembre del 2019, haber emitido una Directriz interna para que las salidas
de emergencias siempre se mantengan despejadas vy libres de obstaculos con el fin de realizar
la evacuacién rdpida de esa zona en casos de emergencias. (Ver apartado 2.1.13).

4.3.11.- Al 30 de diciembre del 2019, haber incluido en las regulaciones y procedimientos de
esa unidad de tecnologia de informacién, las actividades necesarias para regular lo
concerniente a la sustitucion, incapacidades, licencias, vacaciones entre otros, que garanticen
una adecuada segregacién de funciones incompatibles para esos tipos de sustitucion,
incluyendo las funciones y responsabilidades de la administracién de la infraestructura
tecnoldgica, administracion de los sistemas y base de datos. (Ver apartado 2.2.1.)

4.3.12.- Al 30 noviembre del 2019, haber disefiado, elaborado e implementado una politica
con su debido procedimiento, que regule y controle la asignacion de perfiles especiales o
cuentas con derechos de administrador tanto para los sistemas como para el dominio.
Asimismo, haber revisado y actualizado las contrasefias de todos los usuarios y perfiles con
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derechos y privilegios de administrador, asegurando que cada usuario en el dominio y
cuentas de sistemas mantengan los privilegios segun corresponda. (Ver apartado 2.2.2.)

Atentamente,
Firmado digitalmente por irmado digitalmente por
ROY GERARDQ  Fimade diaiiaimente e MARVIN CALERO fero datenente oy,
GATJENS CRUZ  cruz (FIRma) ALVAREZ 20150918
(FIRMA) _F:;g;i 2019.09.18 09:27:02 (FIRMA) 092525 0600
Roy G. Géatjens Cruz Marvin Calero Alvarez
Auditor Interno
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